Netz-Regeln: 10 Vorschlage fur die Beachtung des
Jugendschutzes im Internet’

VORBEMERKUNG:

Das Internet wird zunehmend auch von Kindern und Jugendlichen genutzt. Im Sinne
einer Kultur der gemeinsamen Verantwortung muss das Internet zu einem Medium
weiter entwickelt werden, das auch fur Kinder und Jugendliche reizvolle,
kommunikative, kreative und altersangemessene Angebote bereithdlt und das ihnen
die Méglichkeit bietet, unbeeintrachtigt zu surfen und zu kommunizieren. Teil dieser
Verantwortung ist es, auf die Unerfahrenheit und Schutzbedurftigkeit minderjéhriger
Nutzer besonders zu achten und entsprechende Sorgfalt und Sensibilitat bei der
Auswahl und Gestaltung von Inhalten und Angeboten zu zeigen. Dies gilt in
besonderem MaBe fur Websites, die sich speziell an Kinder richten.

Der Gesetzgeber hat im Jugendmedienschutz zum 01.04.2003 das Modell der
regulierten Selbstregulierung eingefihrt und in diesem Kontext neue gesetzliche
Grundlagen geschaffen. Ein wesentlicher Pfeiler des neuen Jugendschutzmodells ist
die Selbstverantwortung und Eigeninitiative der Unternehmen. Die Netz-Regeln
leisten hierzu einen wichtigen Beitrag, indem sie Regelungen einer
wilnschenswerten Selbstregulierung skizzieren und geltende gesetzliche
Regelungen und Richtlinien (Jugendmedienschutz-Staatsvertrag,
Jugendschutzrichtlinien etc.) erganzen.

Die Netz-Regeln sind aus der Dynamik des Internets heraus entstanden und missen
unter BerUcksichtigung des technischen und gesellschaftlichen Wandels
kontinuierlich weiterentwickelt werden.

! so beschlossen von der Kommission fiir Jugendmedienschutz (KJM) in ihrer Sitzung am 22.09.04



LEITSATZE:

1.

Der Anbieter ist fiir alle eigenen Inhalte selbst verantwortlich. Dariiber
hinaus wahlt er verlinkte Angebote sorgfaltig aus und tberpruft
regelmaBig ihre Jugendschutz-Konformitat.

Der Anbieter berlcksichtigt bei der Bewertung seiner eigenen Inhalte alle
Einzel-Elemente (Bild, Text, Ton, Banner usw.), alle Interaktions-,
Kommunikations- und Suchmdéglichkeiten, alle zusatzlichen Fenster (Pop-Ups
und Pop-Under) sowie alle verlinkten eigenen Inhalte.

Daneben tbernimmt er eine zusatzliche Verantwortung fir fremde Inhalte auf
erster Link-Ebene sowie auch fir weitere Link-Ebenen dann, wenn
offensichtlich ist, dass jugendschutzrelevante Inhalte zuganglich gemacht
werden.

Der Anbieter integriert nur solche Suchdienste, die zumutbare MaBnahmen
zur Einhaltung des Jugendschutzes ergreifen.

Angesichts der Komplexitat und der Flichtigkeit von Internet-Angeboten und
deren Verlinkungen bezieht der Anbieter auch die Rickmeldungen der Nutzer
in die Gestaltung seines Angebotes ein. Dafir bietet er gut sichtbare Kontakt-
und Beschwerdemdglichkeiten an (Meldestellen, Jugendschutzbeauftragte).

Der Anbieter macht pornographische und sonstige jugendgefahrdende
Angebote und Werbung fir solche Angebote nur Erwachsenen in
geschlossenen Benutzergruppen zuganglich. Dariiber hinaus verfahrt er
mit grenzwertigen Angeboten und grenzwertiger Werbung in
vergleichbarer Weise.

Der Anbieter stellt die Altersprifung durch ein System sicher, das eine sichere
Identifizierung und verlassliche Authentifizierung gewéhrleistet und dessen
Eignung durch einen sachverstandigen Dritten bestatigt ist.

Grenzwertige Angebote sind z. B. Darstellungen, die bereits einzelne Kriterien
der Pornografie erflllen.



3. Der Anbieter tragt dafiir Sorge, dass entwicklungsbeeintrachtigende
Inhalte durch Minderjahrige Ublicherweise nicht wahrgenommen werden.
Dariiber hinaus nimmt er bei der Gestaltung seines Angebots auf
minderjahrige Nutzer besondere Riicksicht.

Entwicklungsbeeintrachtigend fir Kinder und Jugendliche kénnen vor allem
altersunangemessene Angebote aus den Bereichen Sex, Gewalt,
Gesundheitsgefahrdung/Drogen, Reality/Mystery, Angst/Ekel sowie
Comic/Humor sein. Entwicklungsbeeintréachtigend kénnen dabei auch
Darstellungen aus dem Bereich der Werbung sein.

Bei entwicklungsbeeintrachtigenden Darstellungen implementiert der Anbieter
geeignete technische SchutzmaBnahmen (z.B. einfaches Altersprifsystem),
sofern er nicht die Zeitgrenzen einhélt bzw. die jeweiligen Angebote fir ein
von der KUM anerkanntes Jugendschutzprogramm programmiert oder ihnen
ein solches vorschaltet.

Der Anbieter beachtet dartiber hinaus, dass Kinder ublicherweise bis 20 Uhr
und Jugendliche Ublicherweise bis 23 Uhr sein Angebot nutzen und
berlcksichtigt dies bei der Gestaltung seines gesamten Angebots,
insbesondere bei den Startseiten (z. B. Verzicht auf Erotik-Teaser). Er
verzichtet darauf, die gesetzlichen Spielrdume fir die jeweiligen Zeitgrenzen
ganz auszuschopfen.

4. Der Anbieter macht Angebote, die nur fiir Kinder beeintrachtigend sind,
getrennt von Kinderangeboten zuganglich. Daruber hinaus unternimmt
er Anstrengungen, sein eigenes Kinderangebot — soweit vorhanden —
bekannt zu machen.

Um diese Trennung wirksam zu gestalten, stellt der Anbieter seine
Kinderangebote mdglichst Uber proprietare Internet-Auftritte mit eigener
Second-Level-Domain bereit und bewirbt sie gezielt (z. B. Gber Teaser und
Verlinkungen auf Kinderangebote auf den Startseiten).

Sobald ein Klassifizierungssystem fiir kindgeeignete Inhalte zur Verfligung
steht, zeichnet der Anbieter seine eigenen Kinderangebote entsprechend aus



bzw. trégt sie in eine Positivliste ein. Die Anbieter von Portalsites unterstitzen
den Aufbau und die Pflege einer solchen Positivliste.

. Der Anbieter trifft Vorkehrungen, um Gefahrdungen und
Beeintrachtigungen fir minderjahrige Nutzer bei seinen allgemein
zuganglichen Angeboten mit Kontakt- und Austauschmaéglichkeiten zu
minimieren.

Kontakt- und Austauschmdéglichkeiten sind vor allem bei Chats, Foren und
Email-Angeboten gegeben.

Der Anbieter entfernt unzulassige Inhalte, von denen er Kenntnis erlangt
(notice and take down). Schafft der Anbieter selbst besondere Gefahrenzonen
fur Kinder und Jugendliche, Uberwacht er sie mit erhéhter Sorgfalt.

Der Anbieter stellt durch angemessene Moderation und technische
SchutzmaBnahmen (z. B. Alarm-Button, intelligenter Bad-Word-Filter) sicher,
dass sozial inadaquates Verhalten entdeckt und unterbunden wird. Er
informiert die Nutzer Uber Nutzungsbedingungen und sicheres Verhalten in
geeigneter Weise und férdert die soziale Kontrolle durch die Community (z.B.
Melde-Md&glichkeiten fur VerstdBe, Ausstattung von Super-Usern mit
Moderationsrechten).

. Der Anbieter trifft bei Angeboten mit Kontakt- und Austausch-
moglichkeiten, die sich gezielt an Kinder richten, besonders hohe
Sicherheitsvorkehrungen.

Der Anbieter moderiert seine Kinderangebote mit Kontakt- und
Austauschmdglichkeiten durchgangig und stellt alle Beitrége (z. B. auch in
Foren und Homepages/Visitenkarten) erst nach Sichtung online.

Er informiert Kinder in altersangemessener Weise Uber sicheres Verhalten in
Internet-Diensten mit Kontakt- und Austauschmdglichkeiten und gibt Eltern
Hilfestellungen fur die sichere Nutzung von solchen Internet-Diensten durch
Kinder.



7. Der Anbieter trennt Inhalt und Werbung/Sponsoring. Darliber hinaus
gestaltet er Werbebotschaften so, dass sie auch als solche fir Kinder
und Jugendliche erkennbar sind.

Der Anbieter verwendet nur dann ahnliche Gestaltungsformen fir Werbung
und redaktionelle Inhalte, wenn fir Kinder durchschaubar bleibt, wann es sich
um Produktwerbung oder Sponsoring handelt.

Der Anbieter verwendet einheitliche und gut erkennbare
Kennzeichnungsformen und setzt sich fir die Entwicklung von Anbieter-
Ubergreifenden Standards ein (z. B. bei Pop-Ups mit Verlinkungen zu
Werbepartnern, kommerziell vergebenen Treffern integrierter Suchdienste,
gesponserten Spieleangeboten, Gewinnspielen, kostenpflichtigen
Mehrwertdiensten).

Der Anbieter verwendet keine irrefihrenden Werbeformen (z. B. Vortauschen
von Windowsfunktionen, scheinbare Altersabfragen).

8. Der Anbieter, dessen Angebot sich liberwiegend an Kinder und
Jugendliche richtet, wirbt dort nicht fur Alkoholika und Tabak. Dartiber
hinaus zeigt er im Rahmen dieses Angebotes eine besondere Sorgfalt
und Sensibilitat fir die Inhalte und die Gestaltung von Werbung und
verzichtet auf die Bewerbung von fiir Jugendliche entwicklungs-
beeintrachtigenden Angeboten.

Der Anbieter verzichtet bei den oben genannten Angeboten auf Werbung fur
kostenpflichtige Inhalte oder bewirbt sie nur mit einfach zu verstehenden
Kostenangaben und dem Hinweis auf die Notwendigkeit einer Einwilligung der
Eltern (z. B. 0900er Nummern, Handylogos und —klingeltdne).

Der Anbieter vermeidet individualisierte Werbeformen, die Kinder fir die
Weitergabe von Werbebotschaften instrumentalisieren.

Der Anbieter vereinbart diese Regelungen auch mit seinen Werbepartnern.



9. Der Anbieter, der personenbezogene Daten erhebt, tragt dafiir Sorge,
dass den Interessen von Kindern und Jugendlichen nicht geschadet
oder deren Unerfahrenheit ausgenutzt wird.

Der Anbieter beachtet bei der Gestaltung seines Angebotes, dass Kinder und
Jugendliche im Umgang mit personenbezogenen Daten noch unerfahren sind
und tragt dazu bei, sie fur einen sorgféltigen Umgang mit inren Daten zu
sensibilisieren.

Der Anbieter unternimmt das ihm technisch und organisatorisch Mégliche, um
personenbezogene Daten von Kindern erst dann zu erheben, wenn Eltern
zugestimmt haben oder zumindest in Kenntnis gesetzt wurden.

Der Anbieter erhebt persénliche Daten von Kindern (Daten, die Eigenschaften
von Kindern beschreiben, ohne bereits personenbezogen zu sein) nur in
begriindeten Einzelfallen nach vorherigem Warnhinweis. Dieser Grundsatz
soll auch nicht durch attraktive Gewinnspiele unterlaufen werden.

10.Der Anbieter unterstitzt Kinder, Jugendliche und Eltern in ihrem
Verstandnis und in der Nutzung des Internets. Er integriert nach
Moglichkeit internetadaquate MaBnahmen zur Férderung von
Medienkompetenz in seinen Webauftritt oder verlinkt entsprechende
Angebote.

Der Anbieter informiert an prominenter Stelle mit Hinweisen an Eltern, ob bzw.
welche Angebote fir Minderjahrige problematisch sein kénnen (z. B. Erotik,
Gewalt, Kaufangebote, Suchmaschinen etc.) und welche SchutzmaBnahmen
Eltern ergreifen kénnen.

Der Anbieter prasentiert leicht zuganglich medienpadagogische Informationen
auf seiner Webseite oder verlinkt entsprechende Anlaufstellen. Das
Informationsangebot wird stetig weiterentwickelt und in attraktiven
internettypischen Formen présentiert (z. B. Info-Hinweistafeln, Pop-Ups,
interaktive Komponenten, spielerische Zugange).



