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1. Executive Summary

In diesem Gutachten wird aus technischer Sicht die Fragestellung untersucht, welche
Sperrmaflinahmen im Internet prinzipiell méglich sind, wie effektiv sie sind und welche Mal3-
nahmen unter praktischen Gesichtspunkten sinnvoll erscheinen. Dabei wird insbesondere
darauf eingegangen, welche Konsequenz sich aus diesen Untersuchungen fir Sperrverfi-
gungen gegen Access-Provider ergeben.

Das Gutachten kommt zum dem Schluss, dass keine vollstandige Sperrung unerwinschter
Inhalte moglich ist. Dartiber hinaus stellt es fest, dass fur einen Grof3teil der Datentbertra-
gung Sperrmaflnahmen existieren und unter Umstanden effektiv und effizient eingesetzt
werden kbénnen.

Die dabei erzielbaren Effekte reichen vom Hinweisen auf die Sperre und die Mitteilung des
Sperrgrundes, Uber die bedingte Freigabe flr Altersgruppen bis hin zum Einsatz von auto-
matisierten Malnahmen zur Umgehung der Sperren.

Eine kosteneffiziente Sperrung erfordert einen nicht-monopolistischen Markt fiir Sperrtechno-
logien. Das Gutachten empfiehlt dariber hinaus die Schnittstellen zu standardisieren, um
weitere Kostenersparnisse zu erméglichen und eine flichendeckende und gleichzeitig kos-
teneffizientere Umsetzung von zentral veranlassten Sperren zu erméglichen.

Jede Durchfiihrung einer Sperrung ist mit Nebenwirkungen, wie beispielsweise der Beein-
trachtigungen von nicht von der Sperre betroffenen Diensten, verbunden. Daher empfiehlt
diese Gutachten keine konkreten SperrmalRnahmen, sondern die Abwégung der Nebenwir-
kungen und Sperranforderungen im Einzelfall.

Manche der Sperrverfahren erfordern zu deren ziigigen Umsetzung schon vor ihrer Anwen-
dung eine Anpassung der Topologie des vom Access-Provider verwendeten Netzes. Diese
Anderungen werden die Dienstqualitat und Verfiigbarkeit beeintrachtigen sowie die laufen-
den Kosten erhdhen, so dass im Umkehrschluss zu erwégen ist, auf sie grundsatzlich zu
verzichten.
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2. Einleitung

In diesem Gutachten wird aus technischer Sicht die Fragestellung untersucht, welche
Sperrmaflinahmen im Internet prinzipiell mdglich sind, wie effektiv diese MaRhahmen sind
und welche MalRnahmen daher unter praktischen Gesichtspunkten sinnvoll erscheinen. Da-
bei wird insbesondere darauf eingegangen, welche Konsequenz sich aus den obigen Unter-
suchungen fir Sperrverfligungen gegen Access-Provider ergeben.

Um Uber SperrmalRnahmen im Internet reden zu kénnen, wird zunéchst in Kapitel 3 der all-
gemeine Aufbau und die Funktionsweise des Internet erlautert. Darauf aufbauend werden in
Kapitel 4 einige wichtige Dienste und Protokolle des Internet vorgestellt. Im Kapitel 5 werden
Sicherheitsmechanismen beschrieben, die beispielsweise im Internet zur Anwendung kom-
men.

Nachdem in diesen einfihrenden Kapiteln das notwendige Wissen Uber den technischen
Hintergrund vermittelt wurde, erfolgen im Kapitel 6 die eigentlichen Betrachtungen zu Sperr-
maflinahmen im Internet. Dabei wird einerseits allgemein erlautert, welche Mdglichkeiten fiir
Sperren existieren, andererseits aber auch erklart, wie sich die vorgestellten Sperrmal3nah-
men umgehen lassen. An Hand von vier Fallbeispielen werden die zuvor gegeben allgemei-
nen Betrachtungen konkretisiert.

Das Kapitel 7 betrachtet Moglichkeiten zur Altersverifikation von Internetnutzern. Dabei wird
insbesondere untersucht, ob und wie das Alter des Nutzers als ein Sperrkriterium verwendet
werden kann.

In Kapitel 8 werden die Konsequenzen aufgezeigt, die sich ergeben, wenn man effizient ef-
fektive Sperren im Internet realisieren will.

AbschlieRend erfolgt in Kapitel 9 eine Zusammenfassung der wesentlichen Aussagen dieses
Gutachtens. Diese Zusammenfassung enthélt unter anderem Antworten auf einige konkrete
Fragen, die sich beim Nachdenken Uber Sperrverfiigungen gegen Access-Provider ergeben
konnten.
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3. Aufbau und Funktionsweise des Internet

In diesem Kapitel werden die Geschichte, der Aufbau und die Basisfunktionen des Internet
beschrieben. Daran anschlieBend werden Konzepte vorgestellt, welche die vorgestellten
Konzepte erweitern. Den Abschluss bildet eine Festlegung zur Bezeichnungen der beteilig-
ten Parteien.

3.1. Aufbau des Internet

Das Internet, wortlich Zwischennetz, auch Netz der Netze, ist ein Verbund unterschiedlicher
Netze. Diese Netze werden Autonome Systeme (AS) genannt und stehen Ublicherweise
unter Aufsicht einer einzelnen Organisation. Abbildung 1 stellt dies schematisch dar.

Ein wichtiges Merkmal und Unterscheidungskriterium zu anderen Kommunikationsnetzen,
wie etwa dem Telefonnetz, besteht darin, dass im Telefonnetz (zumindest in seiner ur-
sprunglichen Form) zwischen zwei Teilnehmern tatséchlich eine Leitung geschaltet wurde
(leitungsvermittelte Kommunikation), wahrend im Internet lediglich Datenpakete (oder
kurz Pakete) zwischen zwei Rechnern ausgetauscht werden (paketvermittelte
Kommunikation). Mit Hilfe dieser Ubertragung von Paketen lasst sich im Internet das aus
dem Telefonnetz gewohnte Schalten von Verbindungen (Leitungen) bestenfalls ,simulieren®.

Auf Grund dieser Eigenschaft des Internet lassen sich im Internet verschiedene Arten von
Ubertragungsdiensten unterscheiden. Es gibt zum einen verbindungslose Dienste, bei de-
nen der Sender einfach ein Datenpaket an dem Empfanger schickt, ohne vorher explizit eine
Verbindung herzustellen. Demgegeniber gibt es verbindungsorientierte Dienste. Hier wird
zunachst eine Verbindung aufgebaut, bevor Uber diese Daten Ubertragen werden und die
abschliel3end wieder geschlossen wird.

Wie bereits erwéhnt geschieht das Aufbauen einer Verbindung nicht durch das Schalten ei-
ner Leitung zwischen Sender und Empfanger. Vielmehr wird zunachst durch den Versand
von Verbindungsaufbaupaketen signalisiert, dass eine neue Verbindung eingerichtet werden
soll. Der Empfanger bestatigt dieses Verbindungsaufbaupaket und merkt sich ein Verbin-
dungskennzeichen, mit dessen Hilfe er spater eintreffende Datenpakete dieser Verbindung
zuordnen kann. Die ,Verbindung“ besteht also lediglich darin, dass sich Sender und Emp-
fanger einen Zustand merken, in dem sich die Verbindung aus ihrer Sicht gerade befindet.
Dies bedeutet aber auch, dass Verbindungen potenziell unendlich lange bestehen kdnnen.
Fallt beispielsweise der sendende Rechner aus, so bekommt dies der Empfanger in der Re-
gel (im Unterschied zum Telefonnetz) nicht signalisiert. Fir den Empfanger bleibt die Verbin-
dung also weiter bestehen. Néhere Betrachtungen zu den unterschiedlichen Arten von
Kommunikationsdiensten im Internet finden sich in Kapitel 3.3.

Seite 8 von 91




Sperrverfigungen gegen Access-Provider - Technisches Gutachten

Abbildung 1: Verbindung autonomer Systeme

Jedes der fiir die Ubertragung der Datenpakete verantwortlichen autonomen Systeme ist mit
mindestens einem anderen autonomen System verbunden. Eine solche Verbindung wird
dabei Uber ,am Rand“ der autonomen Systeme platzierte Netzknoten realisiert, die dazu mit-
einander permanent verbunden werden. Diese Netzknoten werden Border Gateway ge-
nannt. Natirlich sind sie mit dem ,Inneren” des autonomen Systems verbunden und dadurch
in der Lage, Daten aus dem Inneren des Systems mit den angeschlossenen autonomen Sys-
temen auszutauschen.

Es gibt auRer dem direkten Datenaustausch zwischen direkt verbundenen autonomen Sys-
temen (auch als Peering bezeichnet, zum Beispiel zwischen AS1 und AS 2, sowie zwischen
AS 2 und AS 3 in Abbildung 1) den indirekten Datenaustausch per Durchleitung durch
Transitsysteme (zum Beispiel AS 2 fir Austausch zwischen AS 1 und AS 3 in Abbildung 1).
Transitsysteme stellen Ublicherweise den am Datenaustausch beteiligten, angeschlossenen
Systemen Kosten fiir die Durchleitung in Rechnung.

Im Laufe der Zeit haben sich Klassen von autonomen Systemen gebildet. Es gibt nicht nur
grol3e autonome Systeme (auch als Tier-1-Provider bezeichnet), welche ihre Daten, da das
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Aufkommen in beiden Richtungen nahezu gleichhoch ist, kostenlos austauschen. Diese gro-
Ben autonomen Systeme sind Ublicherweise mit vielen anderen autonomen Systemen ver-
bunden. Es gibt dartber hinaus kleine autonome Systeme (auch als Tier-2-Povider be-
zeichnet), welche mit nur einem oder wenigen anderen autonomen Systemen verbunden
sind. Diese kleinen Systeme benutzen die angeschlossenen autonomen Systeme als Tran-
sitsysteme und mussen fur den Datenaustausch zwischen den Systemen bezahlen.

Jedes autonome System kann wiederum aus verschiedenartigen Teilnetzen bestehen. Ubli-
cherweise werden die Arten der Teilnetze in lokale, stadtweite und Weitverkehrsnetze unter-
schieden. Die Teilnetze kénnen sowohl von der Organisation, die das autonome System
betreibt, ihren Teilen als auch von fremden Organisationen oder Individuen kontrolliert wer-
den.

Lokale Netze (Local Area Network — LAN) nennt man Netze, die sich haufig nur in einem
Raum oder Uber wenige Raume eines Gebaudes erstrecken bis hin zu Netzen, die sich Uber
wenige benachbarte Gebaude erstrecken. Lokale Netze sind kabelgebunden (Ethernet, To-
ken Ring, ATM etc.) oder kabellos (WLAN, WiFi).

Stadtweite Netze (Metropolitan Area Network — MAN) verbinden lokale Netze aber auch
einzelne Netzknoten untereinander und Uberbriicken dabei wenige Kilometer. Stadtweite
Netze sind Ublicherweise kabelgebunden. Haufig konnen in Gro3stadten mehrere stadtweite
Netze unterschiedlicher Betreiber angetroffen werden.

Weitverkehrsnetze (Wide Area Network — WAN) verbinden Stadte aber auch Regionen
miteinander. Weitverkehrsnetze sind oft kabelgebunden (Lichtwellenleiter/LWL) oder kabel-
los (Richtfunk).

Diese Teilnetze sind mittels Netzknoten verbunden, welche den Datenfluss in das richtige
Teilnetz weiterleiten. Netzknoten, die als Vermittler zwischen Teilnetzen auftreten, werden
Router genannt. In Teilnetzen kdnnen neben den Internet-weit giltigen Adressen fir Netz-
knoten auch so genannte private Adressen zum Einsatz kommen. Router verwenden bli-
cherweise keine privaten Adressen, diese sind also nur innerhalb des Teilnetzes zum Daten-
austausch zwischen Netzknoten verwendbar.

Im Zuge der Kommerzialisierung der Netzzugange — vom anfénglich fir Wissenschaftler und
deren Dokumentenaustausch gedachten ARPANET hin zum Internet fir alle — wurde auch
die Netzstruktur in Deutschland reorganisiert. Der Austausch der Pakete zwischen in
Deutschland betriebenen autonomen Systemen wird zum gréRten Teil am zentralen Aus-
tauschpunkt in Frankfurt am Main, dem DE-CIX, vorgenommen.

3.2. Zugang zum Internet

Der Zugriff auf das Internet ist genau genommen ein Zugriff ausgehend von einem Netzkno-
ten auf einen Dienst eines anderen Netzknotens. Dieser Netzknoten kann innerhalb des ei-
genen Teilnetzes zuganglich, Teil des eigenen autonomen Systems oder Teil eines anderen
autonomen Systems sein.

Ist der dienstanbietende Netzknoten Teil des eigenen Teilnetzes, kann er direkt kontaktiert
werden, ohne den Einsatz eines Routers oder Border Gateways zu erfordern. Ist der dienst-
anbietende Netzknoten ein Teil des eigenen autonomen Systems, so werden Router in An-
spruch genommen, um den Netzknoten zu kontaktieren und die Antwort dem anfragenden
Netzknoten zuzustellen. Ist der dienstanbietende Netzknoten Teil eines anderen autonomen
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Systems, so werden aul3er Routern auch Border Gateways fir die Diensterbringung in An-
spruch genommen.

Teilnetze missen nicht permanent mit anderen Teilnetzen verbunden sein, das heil3t so ge-
nannte Standleitungen benutzen. Es ist bei lokalen Netzen Ublich, eine Verbindung zu ande-
ren Teilnetzen desselben autonomen Systems nur bei Bedarf (on demand) aufzubauen und
nach Inanspruchnahme zu beenden. Auch missen Netzknoten, welche anderen Netzknoten
die meiste Zeit keine Dienste anbieten, nicht permanent verbunden sein.

Dieser bedarfsgeméRe Verbindungsaufbau erfolgte anfangs ausschlieRlich durch analoge
Technik, welche die bestehende Infrastruktur fir Sprachtelefonie benutzte. Dabei war es
notig, die Nummer der mit dem Teilnetz verbundenen Gegenstelle zu wahlen (dial-up). In
der Zwischenzeit haben sich weitere Verfahren zur Herstellung der Verbindung basierend
auf digitalen Ubertragungsstrecken (ISDN, DSL, GSM, UMTS) etabliert.

Mittelbar der Zugriff auf das Internet, unmittelbar die Verbindung mit dem eigenen Teilnetz
unterliegt Ublicherweise Bedingungen. Der Zugriff wird nur identifizierten Netzknoten gestat-
tet. Eine einfache Art der Identifizierung basiert auf der Annahme, dass eine Leitung immer
nur am selben Netzknoten endet. Dieses Konzept entspricht dem bei der analogen Telefonie
verwendeten. Ein Anruf, der die Ortsvermittlung auf einer bestimmten Leitung erreicht,
kommt von einem bestimmten Teilnehmeranschluss — so die Unterstellung.

Eine erweiterte Verfahrensweise benutzt Eigenschaften des Netzknotens dazu, diesen zu
identifizieren und gegebenenfalls flr den Zugriff zu autorisieren. Grundlage ist eine eindeuti-
ge Kennung des Bauteils, welches der Netzknoten zum Zugriff auf das Ubertragungsmedium
verwendet.

Insbesondere bei bedarfsgemalRem Verbindungsaufbau (dial-up) wird mit Geheimnissen
statt Eigenschaften die Identitat des Netzknotens gesichert. Ublicherweise dient hierzu ein
Paar aus Nutzernamen und Passwort, welches dem Besitzer des Netzknotens mitgeteilt
wird.

3.3. Basisdienste und -protokolle im Internet

Eine Vielzahl von Diensten und Protokollen sind zur Erbringung der beschriebenen Funktio-
nen notwendig. Die Dienste und Protokolle lassen sich gemaf ihrer Funktion Schichten zu-
ordnen. Zum Zugriff auf die jeweilige Funktionalitat der einzelnen Schichten gibt es klar defi-
nierte Schnittstellen.
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Abbildung 2: Schichtenmodell im Vergleich nach [Tan_98]

Es existieren im Wesentlichen zwei Modelle, die die Schichten und ihre Funktionalitat be-
schreiben: das ISO/OSI-Referenzmodell und das TCP/IP-Modell. Ersteres ist ein zwar
standardisiertes aber trotzdem eher akademisches Modell, dessen Hauptverdienst es ist, die
Einteilung in Schichten und die Trennung zwischen ihnen sowie die Konzepte: Dienste,
Schnittstellen und Protokolle klar herauszuarbeiten.

Das TCP/IP-Modell kann als vereinfachte Version des ISO/OSI-Referenzmodells verstanden
werden. Es bildet die Basis der Kommunikation im Internet. Einen Uberblick Uiber die Schich-
ten in beiden Modellen und deren Zusammenhang stellt Abbildung 2 dar.

Das ISO/OSI-Referenzmodell unterscheidet sieben Schichten, wahrend im TCP/IP-Modell
nur vier existieren: die Netzzugangsschicht, die Internetschicht, die Transportschicht
und die Anwendungsschicht. Die Erlauterungen der nachfolgenden Kapitel stiitzen sich auf
das TCP/IP-Modell.

Dienste und Protokolle der Anwendungsschicht werden im Kapitel 4 ,Internetdienste und
Anwendungsprotokolle* vorgestellt. Da jede der Schichten eine Art Multiplex basierend auf
Unterscheidungsmerkmalen anbietet, kommt es zu einer Vielzahl von Kombinationsmdaglich-
keiten hinsichtlich des Transports von Informationen. Abbildung 3 stellt dies schematisch dar.
Dabei handelt es sich um eine logische Zuordnung von Diensten und Protokollen zu den
Schichten — nicht um eine (vertikale) Einteilung gemaf der Abhangigkeiten von Diensten und
Protokollen zwischen den Schichten. Insbesondere die Protokolle zum Management einer
Schicht werden in der Abbildung jener Schicht zugeordnet, auch wenn diese Management-
protokolle Dienste oder Protokolle aus dartber liegenden Schichten verwenden.
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Abbildung 3: Schichten im Internet und Multiplexmerkmale

3.3.1. Point to Point Protocol (PPP), Network Address Translation (NAT)

Das Point to Point Protocol (PPP, [RFC 1661]") dient der Verbindung von Einzelgeraten
untereinander, wenn Bedarf besteht (on-demand). Jedes der Gerate kann ein einfacher End-
knoten aber auch ein Router sein. PPP wird beispielsweise verwendet, um die Geréte von
Endnutzern mit dem Internet zu verbinden.

Vorlaufer des Protokolls ist das Serial Line Internet Protocol (SLIP, [RFC 1055]), welches
heutzutage aber kaum noch Verwendung findet. PPP wurde zu PPP over Ethernet (PPPOE,
[RFC 2516]) und dem Point to Point Tunneling Protocol (PPTP, [RFC 2637]) weiterentwi-
ckelt.

Alle Protokolle der PPP-Familie unterstiitzen die Sicherung der Identitat des rufenden Netz-
knotens auf Basis eines Geheimnisses. Zur Uberprifung (Authentisierung) stehen zwei un-
terschiedliche Verfahren zur Verfigung. Beim Password Authentication Protocol (PAP,
[RFC 1334]) wird ein Passwort Ubermittelt, wéhrend beim Challenge Handshake
Authentication Protocol (CHAP, [RFC 1994]) lediglich eine Kontrollnummer Ubertragen
wird. Letzteres erfordert nicht die Ubermittlung des Geheimnisses (lblicherweise ein Pass-
wort), sondern die Berechnung der Kontrollnummer erfolgt unter Verwendung des Passwor-
tes.

Grundsétzlich bietet dies also die Mdglichkeit, das rufende Gerat zu authentisieren. Daraus
kann der Access-Provider, so es sich bei dem rufenden Gerat um einen personlichen Com-
puter (Einzelplatz-PC, PDA, Mobiltelefon) handelt, auf die Identitéat des Benutzers schliel3en.
Darlber hinaus bieten einige Betriebssysteme die Mdglichkeit, das Passwort erst bei der
eigentlichen Verbindungsaufnahme anzugeben, was wiederum die Gefahr der Fehlidentifika-
tion senkt.

Dem gegenlber steht die Ubliche Praxis, das Passwort auf dem Endgerat zu speichern und
somit allen Benutzern des Gerétes zur Verfligung zu stellen. Auch Ublich ist die Verwendung
eines Routers, welcher fir eine Gruppe von Endgeraten als einzelnes Gerat gegeniiber den

! Die Request for Comments (RFCs) bilden eine Serie von Dokumenten, die sich mit technischen und
organisatorischen Aspekten des Internet befasst, insbesondere Protokollen, Mechanismen, Program-
men, Konzepten und Standards.
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Knoten des Internet auftritt. Der Router verwendet dabei Ublicherweise Network Address
Translation (NAT, [RFC 3022]), eine Technik, die es Geraten mit privaten Adressen im Teil-
netz erlaubt, unter einer 6ffentlichen Adresse mit den Geréaten des Internet zu kommunizie-
ren.

3.3.2. Address Resolution Protocol (ARP), Dynamic Host Configuration Proto-
col (DHCP)

Bei Teilnetzen, wie Arbeitsgruppen, Rechnerpools, etc. kommen direkte Kabelverbindungen
zum Einsatz. Ublicherweise werden in diesen Teilnetzen offentliche Netzadressen an die
Endgeréte vergeben. Dies kann statisch (auf den Geraten selbst) oder dynamisch erfolgen.

Die dynamische Vergabe von Adressen erfolgte vormals mittels Bootstrap Protocol
(BOOTP, [RFC 951]) wobei heutzutage das Dynamic Host Configuration Protocol (DHCP,
[RFC 2131], [RFC 3315]) zum Einsatz kommt. Beide dienen grundsatzlich dazu, einem an
das Teilnetz angeschlossenen Gerét eine Netzadresse zuzuweisen. Sie ermdglichen dar-
Uber hinaus auch, das Endgerat mit weiteren Einstellungsinformationen zu versorgen.

Die Zuweisung der Netzadressen kann vollstandig dynamisch/zuféllig erfolgen. Ublicherwei-
se wird das Endgeréat aber anhand seiner Eigenschaften (hier Netzzugangskennung, MAC-
Adresse) identifiziert und ihm eine vorherbestimmte Adresse zugeordnet. Es ist dann also
moglich, die Endgeréate anhand ihrer Netzadresse zu identifizieren. Es ist uniblich, die End-
gerate durch Router zu ersetzen (vgl. Network Address Translation). Ein Mehrbenutzerbe-
trieb und damit unterschiedliche Identitaten der Benutzer sind in Rechnerpools (Universitats-
rechenzentrum, Schulcomputerlabor) durchaus tblich.

Router in den Teilnetzen haben die Aufgabe, eingehende Pakete an die Geréate im Teilnetz
weiterzuleiten und ausgehende Pakete ins Internet zu transportieren. Ein Router weil3 bei
eingehenden Paketen zwar die Netzadressen des Adressaten, aber nicht zwingend, welches
Gerat diese Adresse innehat. Der Router verwendet das Address Resolution Protocol
(ARP, [RFC 826]), um diesen Zusammenhang in Erfahrung zu bringen, und sendet das Pa-
ket dann an das ermittelte Gerat.

3.3.3. Internet Protokoll (IPv4, IPv6)

Nachdem ein Endgerat an ein Teilnetz angeschlossen wurde, muss es in der Lage sein, mit
anderen Geréten im gleichen und in anderen Teilnetzen Pakete auszutauschen. Im Internet
wird von der dem Teilnetz zugrunde liegenden Technik abstrahiert und ein fir alle Netze
gleiches Netzprotokoll, das Internet Protocol (IP, IPv4: [RFC 791], IPv6: [RFC 2460]), ver-
wendet.

Das Internet Protocol ermdglicht es, Uber Netzgrenzen hinweg eine einheitliche Adressierung
(IP-Adressen) zu verwenden. IP unterstiitzt durch Routingtabellen das gerichtete Weiterlei-
ten der Pakete an ihren Zielort. Dabei kann auch mehr als eine Verbindung zum Internet
Verwendung finden. Kernstiick dieser Flexibilitdt sind die Routingtabellen auf jedem Endge-
rat sowie den Routern an den Verbindungen zwischen Teilnetzen.

In der Routingtabelle wird jeweils hinterlegt, auf welchem Weg ein anderes Gerat im Internet
zu erreichen ist. Eintrdge in dieser Tabelle stammen bei Endgeréten Ublicherweise aus der
statischen Konfiguration, oder auch aus den Daten, die der Access Provider per PPP bzw.
DHCP zur Verfugung stellt.
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Gerate, die keinen Eintrag in der Routingtabelle eines bei der Ubertragung der Pakete betei-
ligten Knotens haben, sind fiir diesen in der Regel nicht erreichbar. Versuche der Kontakt-
aufnahme enden mit Fehlermeldungen.

Das Internet Protokoll dient dabei lediglich der Kommunikation zwischen zwei unmittelbar
benachbarten Knoten (Rechnern). Es findet eine schrittweise Weitergabe der Daten statt, bis
letztlich das eigentliche Ziel erreicht ist. Dabei findet eine Anpassung an das zugrunde lie-
gende Transportmedium (Netzzugangsschicht) statt. Insbesondere werden grof3e Datenpa-
kete in mehrere kleine aufgeteilt (fragmentiert), falls das Transportmedium nur diese kleine-
ren Einheiten Ubertragen kann. Des Weiteren besitzt jedes IP-Paket einen Zahler, den so
genannten Time-to-Live-Wert (TTL). Dieser Zahler wird bei jeder Weiterleitung des IP-
Paketes um eins verringert. Erreicht er den Wert 0, so wird das Paket als ,unzustellbar” ver-
worfen. Der Startwert des TTL-Zahlers ist abhangig vom Betriebssystem. Ein typischer Wert
ist 64.

3.3.4. Internet Control Message Protocol (ICMP)

Zwischen miteinander kommunizierenden Netzknoten, den Endpunkten von Verbindungen
als auch Geraten, die die Pakete weiterleiten, kommt das paketorientierte Internet Control
Message Protocol (ICMP, [RFC 792]) zum Einsatz. Das Ziel hierbei ist, die Datenstrome
hinsichtlich ihres Weges und der Datenrate zu kontrollieren, sowie Steuer- und Fehlermel-
dungen auszutauschen.

ICMP wird insbesondere als ,ping“-Protokoll zur Diagnose von Netzstérungen wie Paketver-
lusten und Verzdgerungszeiten verwandt. Dariiber hinaus kann es auch dazu verwendet
werden, bestehende TCP-Verbindungen zu storen.

Das Verwenden und Zulassen von ICMP ist bei IPv4 nicht zwingende Voraussetzung fur den
Zugriff auf Dienste anderer Netzknoten, kann aber die Qualitat der Diensterbringung bei be-
stimmungsgemaler Verwendung verbessern, bei Missbrauch beeintrdchtigen und sogar
verhindern. ICMP wird von Paketfiltern daher oft bereits am Ubergang zum Teilnetz und
auch auf den Endgeraten blockiert.

3.3.5. Border Gateway Protokoll (BGP, eBGP, iBGP)

Router in autonomen Systemen und Router an deren Grenzen frischen ihre Routingtabellen
durch Einsatz des Border Gateway Protocol (BGP, [RFC 4271]) periodisch auf. Dabei tei-
len sie ihren benachbarten Routern jeweils mit, welche Autonomen Systeme und damit Ad-
ressbereiche durch sie erreichbar sind.

Zwischen Routern eines Autonomen Systems kommt Ublicherweise das Interior Border
Gateway Protocol (iBGP) zum Einsatz, zwischen Routern verschiedener Systeme das
Exterior Border Gateway Protocol (eBGP).

Beschréankungen in der Durchleitung von Paketen aus politischen, wirtschaftlichen oder an-
deren Griinden lassen sich im BGP durch ein Auslassen der Adressbereiche realisieren.
Fehlt einem Router die Information darliber, an welchen Router er ein Paket fir eine be-
stimmte Adresse zustellen soll, so kommt es zu einer Fehlermeldung.

Aus den Routinginformationen der Endgerdte und Router lassen sich ein oder auch mehrere
Wege zur Zustellung der Pakete, so genannte Routen, ermitteln.
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3.3.6. Domain Name System (DNS)

Wahrend die Protokolle der Internetschicht auf IP-Adressen operieren, ist es notwendig, fur
die Benutzung des Internet durch Menschen eine Umsetzung der schwer zu merkenden IP-
Adressen in leichter zu verwendende Zeichenketten vorzunehmen. Zu diesem Zweck wird im
Internet das Domain Name System (DNS, [RFC 1034], [RFC 1035]) verwendet. Dieses er-
moglicht es dem Benutzer und der Anwendung, symbolische Namen, so genannte Domain-
beziehungsweise Hostnamen, wie zum Beispiel www.heise.de, in IP-Adressen (zum Bei-
spiel 141.30.2.2) umzusetzen, welche dann vom Transportprotokoll TCP und dem Netzpro-
tokoll IP verarbeitet werden kénnen.

Das DNS ist also dem Telefonbuch bzw. einer Telefonauskunft im Telefonnetz vergleichbar.
Ein symbolischer Name entspricht dabei dem eingetragenen Teilnehmernamen im Telefon-
buch und die IP-Adresse entspricht der zugehorigen Telefonnummer.

Das Domain Name System unterstitzt aber auch die Ermittlung symbolischer Namen
(DNS-Namen) zu gegebenen IP-Adressen, das so genannte ,Reverse Lookup“. Fehlt ein
Eintrag fur einen symbolischen Namen im DNS, so kann die Auflésung nicht vorgenommen
werden und die Anwendung erhalt eine Fehlermeldung. Eine Verbindung zur IP-Adresse ist
dennoch moglich, solange eine Route dorthin existiert — genauso wie man eine Telefon-
nummer wahlen kann, unabhangig davon, ob sie im Telefonbuch eingetragen ist.

Das DNS findet aber nicht nur bei der Zuordnung von Namen zu IP-Adressen Anwendung.
Vielmehr handelt es sich um einen Verzeichnisdienst, der zu einem DNS-Eintrag neben der
IP-Adresse weitere Informationen speichern kann. Diese Informationen sind dabei allgemein
in so genannten Resource-Records hinterlegt. Jedem Resource-Record ist dabei ein Typ
zugeordnet, der beschreibt, worum es sich bei der hinterlegten Information eigentlich han-
delt. Es gibt eine groRe Anzahl standardisierter Resource-Record-Typen (die jeweils mit ei-
ner kurzen Buchstabenfolge bezeichnet werden) — dartber hinaus ist es mdglich, eigene
Eintrage zu definieren bzw. beliebige Angaben in einem bereits standardisierten Freitextfeld
vorzunehmen. Als Sprechweise hat sich das Schema ,<typ>-Record" durchgesetzt, also bei-
spielsweise MX- Recor d fiir den Resource-Record vom Typ MX.

Zu den wichtigsten Resource-Record-Typen gehéren der eben erwdhnte MX-Record (Mail
Exchange), der den fir diese Domain zustandigen E-Mail-Server angibt. Im A-Record ist die
IPv4- und im AAAA-Record die IPv6-Adresse hinterlegt.

Das Domain Name System ist zu einem der bedeutendsten Basisdienste des Internet avan-
ciert, da es die Benutzung des Internet fir Menschen erst ermdglicht. Das System ist ob die-
ser Bedeutung ausfallsicher, mehrfach redundant und weltweit verteilt realisiert worden. Es
handelt sich hierbei um ein hierarchisches System mit duplizierten Wurzeln (Root-Servern),
das aus einer Vielzahl dezentral betriebener Nameserver (DNS-Server) besteht.

Die einzelnen Hierarchieebenen spiegeln sich auch in den symbolischen Namen wieder.
Dort sind sie durch einen Punkt ('.") angegeben. Die oberste Ebene entspricht dabei genau
diesem Punkt. Er bildet also den Abschluss jedes Domainnamens und kann daher auch
weggelassen werden (statt ,www.heise.de" misste es also korrekt ,www.heise.de.” hei3en).

Fir jeden DNS-Namen existiert ein autoritativer DNS-Server, der fir bestimmte DNS-
Namen verantwortlich ist und seine Informationen quasi ,aus erster Hand" erhalt, d.h. bei-
spielsweise vom Besitzer des DNS-Namens oder dem ISP, bei dem der DNS-Name regist-
riert wurde, betrieben wird. Nicht-autoritative DNS-Server verschicken demgegeniber Infor-

Seite 16 von 91




Sperrverfigungen gegen Access-Provider - Technisches Gutachten

mationen, die sie ,aus zweiter oder dritter Hand" erhalten haben — in der Regel von anderen
DNS-Servern. Der Einsatz nicht-autoritativer DNS-Server ist deshalb sinnvoll, da diese erhal-
tene DNS-Eintrage lokal zwischenspeichern (cachen) kdnnen, um sie so bei einer erneuten
Anfrage schneller ausliefern zu kénnen.

Obgleich jedem Endgerat durch statische Konfiguration, DHCP oder PPP mindestens ein
DNS-Server zugeordnet wird, kdnnen jedem Endgerat auch andere zugeordnet werden.

Secure DNS (DNSSEC)

Secure DNS (spezifiziert in [RFC 4033]) ist eine Erweiterung des DNS, die Integritat und
Authentizitat der im DNS Ubermittelten Informationen gewéhrleisten soll. Dazu werden die
DNS-Eintrdge vom Inhaber der entsprechenden Domain digital signiert. Ein Benutzer des
DNS kann mit Hilfe der 6ffentlichen Testschliissel Uberprifen, ob die ihm Gbermittelten DNS-
Informationen auf dem Ubertragungsweg modifiziert wurden.

DNSSEC sieht nicht nur die gesicherte Verbreitung von Informationen Uber tatsachlich exis-
tierende Eintrdge im DNS vor. Vielmehr gibt es auch Mechanismen, mit denen sich ein Be-
nutzer des DNS davon Uberzeugen kann, dass ein bestimmter DNS-Eintrag nicht existiert.

Unter praktischen Aspekten muss man allerdings feststellen, dass momentan DNSSEC
kaum verwendet wird. Es existieren nur einige wenige DNS-Eintrage, die DNSSEC gesichert
sind. Auf der anderen Seite nehmen die Initiativen zur Verbreitung von DNSSEC zu. Eine
Triebkraft dabei ist, Unsicherheit bei der Benutzung des Internet zu beseitigen, die sich aus
gefalschten DNS-Eintragen ergeben (zum Beispiel insbesondere im Zusammenhang mit
Phishing und Farming).

Dynamisches DNS (DynDNS)

Dynamisches DNS stellt eine Erweiterung des DNS dar. Ziel dabei ist, die Eintrdge im DNS
(insbesondere die Zuordnung einer IP-Adresse zu einem Namen) automatisiert zu aktualisie-
ren. Urspringlich war das DNS so gedacht, dass die Eintrédge eine lange Giiltigkeit haben
und manuell eingepflegt werden. Dementsprechend vergeht auch ein langer Zeitraum (bis zu
mehreren Tagen) bevor sich die Informationen Uber geanderte Eintrége im gesamten Inter-
net verbreitet haben.

DynDNS versucht diese Probleme zu l6sen, indem die Rechner automatisch die aktuell gil-
tige IP-Adresse fur den ihnen zugeordneten Namen an einen entsprechenden DynDNS-
Server melden. Zum anderen sind die DynDNS-Eintrage als nur kurzzeitig gultig markiert, so
dass die DNS-Server auf den verschiedenen Hierachieebene haufig eine Aktualisierung ihrer
zwischengespeicherten Informationen beim DynDNS-Server anfordern.

DynDNS bietet beispielsweise flr Privatanwender, die typischerweise mit einer Wahlverbin-
dung (analog, ISDN beziehungsweise DSL) mit dem Internet verbunden sind, die Méglich-
keit, die von ihnen betriebenen Rechner (Server) dauerhaft erreichbar zu machen. Da sich
mit jeder neuen Einwahl in das Internet die den Rechnern durch den Access-Provider zuge-
ordneten IP-Adressen andern, ist eine Veroffentlichung der IP-Adresse (zum Beispiel eines
durch einen Endnutzer betriebenen Web-Servers) wenig sinnvoll. Genauso ist die Benutzung
des ,normalen“ DNS nicht sinnvoll, da das Andern der DNS-Eintrage und die damit verbun-
denen Bekanntmachungen der Anderungen zu lange dauern wiirden. Hier stellt DynDNS
eine Losung dar. Dabei teilen die vom Endnutzer betriebenen Server dem DynDNS-Server
bei jeder neuen Einwahl in das Internet die entsprechend neue IP-Adresse mit.
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Im Internet existieren eine Reihe kostenfreier DynDNS-Dienste. Bekanntester von ihnen ist
der DynDNS-Dienst der Firma Dynamic Network Services, Inc. (http://dyndns.org/). Die Po-
pularitat dieses Dienstes hat dazu gefihrt, dass einige der am Markt verfiigbaren DSL-
Modems/-Routers (beispielsweise die FritzBoxen der Firma AVM) bereits Unterstitzung fur
diesen DynDNS-Dienst integriert haben, was es dem Endnutzer besonders einfach macht,
einen dauerhaft erreichbaren Server zu betreiben.

Namensaufldsung

Verantwortlich fur die Auflésung eines Domain-Namens zu einer IP-Adresse ist auf Client-
Seite der sogenannte Resolver. Dabei handelt es sich typischerweise um einen Bestandtell
des Betriebssystems. Die verwendeten Protokolle basieren dabei in der Regel auf UDP als
Transportprotokoll?, wobei fiir die Kommunikation typischerweise der standardisierte Port 53
verwendet wird.

Ein Resolver kann in zwei Betriebsarten arbeiten: rekursiv oder iterativ. Im rekursiven Mo-
dus kontaktiert der Resolver den ihm zugeordneten DNS-Server und lal3t diesen die eigentli-
che Auflésung durchfiihren, d. h. der kontaktierte DNS-Server ,hangelt* sich entlang der
Baumstruktur des DNS-Namensraums und kontaktiert dabei weitere DNS-Server — solange
bis er entweder einen Eintrag gefunden hat oder von einem autoritativen Nameserver eine
Fehlmeldung erhalt.

Im iterativen Modus Ubernimmt diese schrittweise Verarbeitung der Resolver selbst, d. h. der
Resolver erhélt von einem kontaktierten DNS-Server entweder den gewinschten Eintrag,
eine Fehlmeldung von einem autoritativen Nameserver oder Informationen tber weitere Na-
meserver, die der Resolver dann iterativ kontaktiert.

Ubliche Resolver bekannter Betriebssysteme arbeiten typischerweise im rekursiven Modus.

3.3.7. Transmission Control Protocol (TCP) / User Datagram Protocol (UDP)

Zwischen der Internetschicht, in der das Internet Protokoll Verwendung findet, und der An-
wendungsschicht mit den jeweiligen Protokollen der Anwendungen vermittelt die Transport-
schicht und stellt zuséatzliche Funktionen bereit.

Dies betrifft insbesondere die Art der zur Verfliigung gestellten Kommunikationsdienste. Wie
bereits erwahnt (siehe Kapitel 3 ,Aufbau und Funktionsweise des Internet®) lassen sich diese
zum einen nach verbindungslos und verbindungsorientiert einteilen, zum anderen aber auch
ob es sich um einen zuverlassigen Dienst handelt oder nicht. Mit zuverlassig ist dabei ge-
meint, dass die Transportschicht durch geeignete Ubertragungs- und Fehlererkennungs-
sowie FehlerkorrekturmalRnahmen sicherstellt, dass die Daten vollsténdig, fehlerfrei und in
der richtigen Reihenfolge beim Empfanger eintreffen.

Aufgabe der Transportschicht ist es also, eine Ende-zu-Ende-Kommunikation zu ermégli-
chen.

Auf der Transportschicht kommen Ublicherweise das Transmission Control Protocol (TCP,
[RFC 793]) sowie das User Datagram Protocol (UDP, [RFC 768]) zum Einsatz. Wéahrend
UDP lediglich eine schmale, paketorientierte Schicht (verbindungslose Kommunikation) zwi-
schen dem eigentlichen Internet Protokoll und der Anwendung darstellt, bietet TCP eine Ab-

% Die Verwendung von TCP ist zulassig, wird auf Grund der schlechteren Effizienz aber nicht empfoh-
len.
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bildung auf eine datenstromorientierte (verbindungsorientierte) Abstraktion an. Neu hinzuge-
kommen ist das Stream Control Transmission Protocol (SCTP, [RFC 2960]), welches in
der Lage ist, mehr als einen Datenstrom zu transportieren.

Allen vorgestellten Transportprotokollen ist das Aufteilen der IP-Pakete in verschiedene
Gruppen gemein. Jeder der Gruppen wird ein so genannter Port, oft auch Porthnummer ge-
nannt, zugewiesen. Verbindungen werden als Paare aus IP-Adresse und Porthummer des
anfragenden Gerats sowie IP-Adresse und Portnummer des antwortenden Gerats angege-
ben. Diese Paare verlieren nach dem Ende der Verbindung ihre Gultigkeit und kénnen spéater
fur eine neue Verbindung wieder auftreten.

Obwohl die Portnummern und ihre Verwendung fiir ausgewiesene Anwendungen und An-
wendungsprotokolle standardisiert sind ([RFC 3232]), gibt es keinen Zwang, diese wie vor-
gesehen zu verwenden.

TCP

TCP realisiert einen verbindungsorientierten, zuverlassigen, datenstromorientierten Dienst
zwischen zwei Endgeraten. Eine TCP-Verbindung wird dabei durch einen Verbindungsauf-
bau etabliert. Dieser besteht im Erfolgsfall aus drei Nachrichten, die den so genannten 3-
Wege-Handshake bilden. Der Initiator (Sender) sendet dabei zunachst ein TCP/IP-Paket, in
dem das so genannte SYN-Bit gesetzt ist. Ist der Empféanger willens, die Verbindung anzu-
nehmen, so antwortet er mit einem TCP/IP-Paket, in dem sowohl das SYN-Bit wie auch das
ACK-Bit (ACK steht flr Acknowledge) gesetzt sind. AbschlieRend bestétigt der Sender dem
Empfanger, dass er dessen Verbindungsannahme empfangen hat, indem er ebenfalls ein
Paket mit gesetztem SYN- und ACK-Bit schickt.

Ein ordnungsgemaler Abbau der Verbindung erfolgt durch das Versenden eines TCP/IP-
Paketes mit gesetztem FIN-Bit. Der Verbindungsabbau wird durch die Gegenseite mit einem
Paket mit gesetztem ACK-Bit bestétigt. Prinzipiell kann jeder der beiden Kommunikations-
teilnehmer eine Verbindung zu einem beliebigen Zeitpunkt abbauen.

Darlber hinaus kann auch ein TCP/IP-Paket mit gesetztem RST-Bit (RST steht flr Reset)
versandt werden. Dies fuhrt zu einer sofortigen Beendigung der Verbindung und erfolgt typi-
scherweise, wenn die Gegenstelle einen Fehler festgestellt hat.

3.4. Technologien und Konzepte

Nachfolgend werden einige Technologien und Konzepte vorgestellt, die in verschiedenen
Auspragungen und Abwandlungen im Internet anzutreffend sind. Den nachfolgenden allge-
meinen Erlauterungen schlieRen sich im Kapitel 4 Beschreibungen konkreter Implementie-
rungen an.

Das im Abschnitt 3.3 vorgestellte Schichtenmodell wird erweitert, so dass die in den nachfol-
genden Abschnitten besprochenen Techniken eingeordnet werden kénnen. Grundidee die-
ser Erweiterung ist jeweils die Wiederholung von Schichten des Modells.

Die Wiederholung findet Ublicherweise auf zwei Netzknoten statt. Diese missen nicht
zwangsweise die Endpunkte der Kommunikationsbeziehung darstellen. Es ist Ublich, dass
ein Knoten eine Vermittlerrolle Gbernimmt und dadurch die Anpassung fiir die beiden End-
punkte vornimmt. Von einer gewissen Schicht aufwarts ist dann dieser Umstand fir darauf
aufbauende Schichten und Programme unsichtbar, wodurch deren Weiterverwendung unab-
hangig von der eigentlichen Gestaltung des zugrunde liegenden Netzes mdglich wird.
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3.4.1. Overlay Netze

Overlay Networks reduzieren die Bedeutung der Netzschicht bzw. der Transportschicht auf
die eines Bit-Transport-Providers und setzen darauf ihre eigene Netzschicht bzw. Transport-
schicht auf. Die betreffende Schicht ist also zweimal vorhanden, wobei die unten liegende
lediglich als Transportmedium verwendet wird, in der oberen hingegen jegliche Adressierung
geschieht. Die Wiederholung der Schicht findet auf beiden Kommunikationsendpunkten und
maoglicherweise auch den Zwischenknoten statt. Je nach wiederholter Schicht ist es in sol-
chen Overlay Networks mdéglich, eine alternative Adressierung (Netzadresse, Name) der
Netzknoten vorzunehmen. Prinzipiell ist es in Overlay Networks méglich, Pakete auf anderen
Wegen, als dem, im darunter liegenden Netz als direkten Weg, angenommenen, zu transpor-
tieren.

3.4.2. Tunnel

Bei diesem Verfahren (auch als Tunneling bezeichnet) werden die Daten eines Netzproto-
kolls in ein anderes eingebettet. Dabei kdnnen diese beiden Protokolle auf unterschiedlichen
Schichten angesiedelt sein. Oftmals wird ein Protokoll einer eigentlich niedrigeren Schicht in
die Daten eines Protokolls einer héheren Schicht eingebettet. Dies wird haufig zur Umge-
hung von Firewalls oder Filtern eingesetzt. Aber auch beim virtuellen Zusammenschalten
von Rechnern (so genannte Virtual Private Networks (VPNSs)) Uber ungesicherte Verbindun-
gen des 6ffentlichen Internets kommt die Tunneling-Technologie zum Einsatz.

3.4.3. Proxy

Bei einem Proxy(-Server) (engl. Stellvertreter) handelt es sich um einen Dienst auf einem
Rechnerknoten, welcher sich als Vermittler oder Weiterleiter zwischen Client und Server be-
findet. Ein Proxy nimmt also die Anfragen des Client entgegen und sendet diese (quasi im
Namen des Clients) an den Server weiter. Er empfangt des weitern die Antworten des Ser-
vers und leitet diese an den Client weiter. Gegenlber dem Client verhalt sich ein Proxy also
wie ein Server und gegeniiber dem Server wie ein Client.

3.4.4. Virtual Hosts (vHosts)

Jedes Tupel aus IP-Adresse, Protokoll (UDP, TCP etc.) und Portnummer kann zu einem ge-
gebenen Zeitpunkt nur einer Anwendung zur Verfigung stehen. Es gibt dennoch einen Be-
darf, die Auslastung eines Gerates durch die Bereitstellung derselben Anwendung mit ver-
schiedenen Daten zu optimieren.

Die genannte Beschrankung lasst sich auf zwei Wegen umgehen. Auf der Internetschicht
kann einem Gerat mehr als eine IP-Adresse zugewiesen werden. Es kann dann fir jede sei-
ner IP-Adressen verschiedene Anwendungen (Dienste) anbieten.

Ein anderer Weg ist das Zuweisen verschiedener DNS Eintrage zur selben IP-Adresse. Hier
Ubernimmt die Anwendung die Aufteilung in verschiedene Teilanwendungen oder die Dele-
gation an nachgelagerte Anwendungen selbst. Fiir Letzteres ist die Ubermittiung des DNS-
Namens innerhalb des Anwendungsprotokolls notwendig.

Beide Verfahren werden als virtuelles Hosting, die dadurch erreichbaren ,Geréate” als
virtual hosts (vHosts) bezeichnet.

Seite 20 von 91




Sperrverfigungen gegen Access-Provider - Technisches Gutachten

3.5. Begriffsbestimmung

Access-Provider: In diesem Gutachten werden mit Access-Provider Entitaten bezeichnet,
die bei der Kommunikation fiir die Ubertragung der Bits auf den unteren Kommunikations-
schichten im Auftrag anderer verantwortlich sind. Dabei lasst sich zwischen Bittransport-
Providern und IP-Pakettransport-Provider unterscheiden.

Ein Bittransport-Provider (Carrier) ist flr den Transport von Bits auf der untersten
Kommunikationsschicht (Netzzugangsschicht) verantwortlich. Ein Beispiel fur einen
Bittransport-Access-Provider ist die Telekom als Bereitsteller des reinen DSL-
Anschlusses.

Ein IP-Pakettransport-Provider ist fir die Ubertragung von IP-Paketen auf der
Netzschicht verantwortlich und stellt somit den Zugang zum Internet her. Ein Beispiel
daftr ware T-Online. Typischerweise handelt es sich bei einem IP-Pakettransport-
Provider um den Internet-Service-Provider (ISP) des Nutzers. Naturlich ist es mog-
lich, dass ein und dieselbe Entitat sowohl Bittransport- also auch IP-Pakettransport-
Provider ist.

Mit Access-Provider wird aber insbesondere nicht (wie es die Ubersetzung des englischen
Begriffs ,,Access-Provider* ins Deutsche suggerieren wirde) eine Entitat/Dienst bezeichnet,
der ganz allgemein den Zugriff auf (im Internet hinterlegte) Informationen bzw. Daten ermdg-
licht. Andernfalls wiirden auch Suchmaschinenbetreiber (wie zum Beispiel Google) unter
diesen Begriff fallen, da sie insbesondere mit dem Zwischenspeichern von Seiteninhalten
den Zugriff auf diese Seiten ermdglichen, der auf anderen Wegen eventuell gar nicht mehr
existiert. Konsequent zu Ende gedacht wirde diese Auslegung des Begriffs ,Access-
Provider* dazu fuhren, dass nahezu alle im Internet verfligbaren Dienste als Access-Provider
verstanden werden koénnten. Im Ergebnis hatte der Begriff ,Access-Provider” jegliche Aussa-
gekraft verloren.

Hoster: Unter Hoster® wird eine Entitat verstanden, die die Hardwareplattform und die darauf
setzenden Dienste (Software) bereitstellt, die von Content-Providern genutzt werden, um
Inhalte anzubieten. Momentan existieren im Wesentlichen zwei Arten von Hostern:

Web-Hoster: Hierbei wird ein Web-Server bereitgestellt, Gber den die Content-
Provider Web-basierte Inhalte anbieten kénnen. Die Méglichkeiten der Kontrolle tiber
die Funktionsweise (Konfiguration) des Web-Servers sind typischerweise stark be-
schrankt.

Root-Server-Hoster: Dabei wird ein vollstandiger Server zur Verfliigung gestellt. Der
Nutzer erhalt alle Rechte zur selbstdndigen Administrierung des Servers, das heif3t,
er hat vollstandige Kontrolle tber den Server und kann unter anderem selbst ent-
scheiden, welche Dienste er auf dem Server installieren mochte.

Da ein Hoster gegebenenfalls auch fir die Anbindung der bereitgestellten Server an das
Internet verantwortlich ist, kann er beziglich dieser Anbindung als Access-Provider aufge-
fasst werden (siehe Abbildung 4).

Content-Provider: Unter Content-Provider (auch als Inhalteanbieter bezeichnet) wird eine
Entitat verstanden, die die Uber das Internet abrufbaren Informationen bzw. Daten zur Verfu-

% Der fir .Hoster* manchmal verwendete Begriff ,Service-Provider” (dt.: ,Dienste-Erbringer*) wird ver-
mieden, da der Wortsinn jeglichen Dienst und jede einen Dienst erbringende Entitdt umfassen wirde.
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gung stellt. Im Falle des WWW ist dies beispielsweise diejenige Person, die die Web-Seiten
auf einem Web-Server hinterlegt.

Endnutzer: Endnutzer sind diejenigen Personen, die einem im Internet angebotenen Service
zur Kommunikation nutzen bzw. die angebotenen Informationen und Daten abrufen.

Die Unterscheidung zwischen den oben aufgefiihrten Entitdten, die (un-)mittelbar an der
Kommunikation beteiligt sind, fallt mitunter schwer.

Beispiel: Betrachtet wird eine Person, die auf einem gemieteten Web-Server eine Web-
Seite inklusive Gastebuch betreibt. Zunachst ist klar, dass diese Person als Content-
Provider fur den Inhalt der Web-Seite (inklusive der Gastebuch-Software) verantwort-
lich ist. Was jedoch die einzelnen Eintrage in dem Géstebuch betrifft, so stammen die-
se typischerweise von externen Endnutzern. Daher sind diese (und nicht der Web-
Seiten-Betreiber) die Content-Provider fur die Gastebucheintrage.

Sperrmalinahme: Unter Sperrmalinahmen werden im Folgenden alle technischen Vorkeh-
rungen und organisatorischen Maflinahmen verstanden, welche von einer an der Dateniber-
tragung beteiligten Partei ergriffen werden, um gewisse Inhalte von der Ubertragung auszu-
schlieen. Diese Partei ist dabei weder Ursprung noch Ziel der Datenubertragung (Access-
Provider).

Filter: Unter Filtern werden im Folgenden alle technischen Vorkehrungen und organisatori-
schen MaRnahmen verstanden, welche von einer an der Datenlibertragung als Ursprung
oder Ziel beteiligten Partei (Endnutzer, Hoster, Content-Provider) ergriffen werden, um ge-
wisse Inhalte von der Ubertragung auszuschlieRen oder deren Darstellung am Endgerat zu
unterbinden.

Web-

Web- -

Web-

(=

Access-

Abbildung 4: Zusammenhang zwischen den Begriffen ,,Hoster" und ,,Access-Provider"
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4. Internetdienste und Anwendungsprotokolle

4.1. Einfdhrung

In diesem Kapitel werden heute Ubliche Internetdienste und die zugehdérigen Anwendungs-
protokolle aus technischer Sicht beschrieben. Ziel ist es, dem Leser das notwendige techni-
sche Basiswissen zu vermitteln, das zum Verstandnis der zentralen Aussagen dieses Gut-
achtens notwendig ist. Bei einigen der nachfolgenden Kapitel wurde (nach inhaltlicher Be-
gutachtung) auf Textbausteine aus dem deutschsprachigen Onlinelexikon ,Wikipedia®
[Wikipedia] zurtickgegriffen. Dies ist in den entsprechenden Kapiteln vermerkt.

4.2. Telnet

Der Telnet-Dienst dient eigentlich zum Zugriff von einem Rechner mittels Telnet-Clients auf
einen entfernten Rechner, auf welchem der Telnet-Server den Telnet-Dienst anbietet. Dabei
wird zunéchst eine Verbindung mit dem fernzusteuernden Rechner unter Angabe dessen
DNS-Namens oder seiner IP-Adresse initiert. Uber diese Verbindungen werden dann alle
lokalen Eingaben an den entfernten Rechner gesendet und die Ausgaben des entfernten
Rechners an den lokalen Ubertragen.

Der Telnet-Dienst wird heute nur noch selten in dieser Form angeboten, da die Ubertragung
der Ein-/Ausgaben unverschlisselt erfolgt. Es besteht somit die Gefahr, dass Unberechtigte
Einblick in vertrauliche Ausgaben erlangen oder dass sie eigene Befehle an den entfernten
Rechner senden. Der Telnet-Dienst wird in der Praxis daher haufig durch Dienste wie
Secure Shell ersetzt, welche die gleiche Funktionalitat zur Fernsteuerung von Rechner bie-
ten, bei denen die Ubertragung jedoch verschliisselt erfolgt.

Obwohl sich der Telnet-Dienst zur interaktiven Steuerung von Rechnern und weniger zum
Ubertragen von Dateien eignet findet er hier Erwahnung, da viele der nachfolgend beschrie-
benen Dienste und Protokolle auf den Eigenschaften und Ideen des Telnet-Protokolls auf-
bauen und teilweise zu diesem kompatibel sind. So ist es insbesondere moglich, mit Hilfe
eines Telnet-Client-Programms (das Bestandteil aller modernen Betriebssysteme ist) direkt
und unverschlisselt mit Web-, IRC- , Mail- oder auch FTP-Servern ,zu sprechen, das heif3t,
es konnen an den Server Protokoll-Befehle gesendet und die entsprechenden Antworten
empfangen werden. Diese Art der Kommunikation Gbernimmt normalerweise ein fir den je-
weiligen Dienst spezialisiertes Programm (zum Beispiel Web-Browser, IRC-Client, Mail-
Programm, FTP-Client etc.).

Besonders einfach ist dieses ,direkte” Interagieren mit dem Server auf Grund einer zentralen
Eigenschaft aller Telnet(-basierten)-Protokolle: Alle Befehle und Steuerinformationen werden
als Text-Zeichenfolgen Ubertragen, das heil3t lassen sich durch einen Menschen unmittelbar
mit der Tastatur eingeben bzw. am Bildschirm lesen. Eine komplizierte Umrechnung oder
Kodierung ist nicht notwendig.

Das Telnet-Protokoll verwendet TCP/IP als Transportprotokoll und ist in den [RFC 854] und
[RFC 855] standardisiert.

4.3. Das World Wide Web

Das World Wide Web (WWW) gehort zu den bekanntesten und populérsten Internetdiens-
ten. Gelegentlich wird es (insbesondere in den Medien) sogar mit dem Internet gleich ge-
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setzt. Tatséchlich nutzt das WWW jedoch nur die mit dem Internet bereit gestellten Basis-
kommunikationsdienste und -protokolle.

Die Basisfunktionalitat des World Wide Web besteht darin, dass sich der Nutzer multimediale
Inhalte (zum Beispiel Web-Seiten®), die auf Web-Servern bereitgestellt werden, herunterla-
den und diese auf seinem Rechner in einem speziellen Programm — dem Browser — be-
trachten kann. Das fiir die Ubertragung der Daten genutzte HTTP-Protokoll wird im nachfol-
genden Abschnitt beschrieben.

Bei den Inhalten kann es sich prinzipiell um beliebige Daten handeln. Typischerweise sind
dies Textdokumente und Bilder aber auch Videos, Tondateien und Programme. Der Browser
des Nutzers verarbeitet regelmafig als Hauptdokument eine Textdatei, dessen Inhalte den
HTML-Standards entsprechen. HTML (Hypertext Markup Language) definiert Syntax und
Semantik einer Sprache, die zur Beschreibung der im Browser angezeigten Web-Seiten
dient. Wesentliche Elemente einer solchen Web-Seiten Beschreibung sind:

die eigentlichen Inhalte (also zum Beispiel der Text, der im Browser zu lesen ist),
die Formatierung dieser Inhalte (wo sollen sie erscheinen, in welcher Schrift etc.),

die Einbettung von separat herunter zu ladenden Objekten (zum Beispiel Bilder, Ton
oder Videos)

und (als wesentliches Merkmal eines Hypertextes) Verweise (Links) auf andere Do-
kumente (zum Beispiel Web-Seiten).

4.3.1. Das HTTP-Protokoll

Das HTTP-Protokoll (Hypertext Transfer Protocol, [RFC 1945], [RFC 2616]) wurde ur-
sprunglich entwickelt, um die im Browser anzuzeigenden Inhalte vom Web-Server abzurufen.
Mittlerweile wird es jedoch auch in einer ganzen Reihe weiterer Anwendungen eingesetzt,
die nichts unmittelbar mit dem Web-Surfen zu tun haben. Im WWW setzt das HTTP-Protokoll
auf dem TCP/IP-Protokoll auf, das heifdt, die HTTP-Protokollnachrichten werden mittels
TCP/IP Ubertragen.

Eine der zentralen Eigenschaften des HTTP-Protokolls ist, dass es sich um ein reines Anfra-
ge/Antwort-Protokoll handelt, das heif3t, der Client sendet eine Anfrage, auf die der Server
antwortet. Mit der Antwort des Servers ist das Protokoll abgeschlossen. Am Beispiel des
Web-Surfens bedeutet dies also, dass der Web-Browser eine Anfrage nach einer bestimm-
ten Web-Seite an den Web-Server sendet und dieser mit dem HTML-Text der angefragten
Web-Seite antwortet. Das Anfrage/Antwort-Protokoll wird immer durch den Client initiiert, d.h.
der Web-Server wird nie den Web-Browser kontaktieren.

4 Als Web-Seite wird nachfolgend ein einzelnes Dokument bezeichnet, wéhrend eine Web-Site eine
Sammlung mehrerer Web-Seiten darstellt, die thematisch oder logisch zusammengehdren.
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Abbildung 5: Ablauf des HTTP-Protokolls

Beim HTTP-Protokoll handelt es sich um ein Telnet-kompatibles, textbasiertes Protokoll, das
heil3t, betrachtet man die ausgetauschten Protokoll-Nachrichten mit einem Texteditor, so
kann man mit etwas Intuition verstehen, worum es beim Ablauf des Protokolls ging. Generell
gliedern sich HTTP-Anfrage und -Antwort in einen Kopf- und einen Datenteil. Diese beiden
Bestandteile sind durch eine Leerzeile getrennt.

Die erste Zeile einer HTTP-Anfrage beschreibt die Art der Anfrage und die Adresse der Da-
ten, auf welche zugegriffen werden soll. Zur Angabe der Adresse werden so genannte
Uniform Resource Identifier (URI) verwendet. Dabei handelt es sich um eine Zeichenfolge,
die mit Hilfe eines definierten Schemas eine Ressource eindeutig identifiziert. Im Bereich
Web-Surfen sind die Uniform Resource Locator (URLs) (zum Beispiel http://www.kjm-
online.de/) eine Ubliche Auspragung von URIs zur Adressierung von Web-Seiten.

Im Kopf einer HTTP-Anfrage werden dariiber hinaus weitere Informationen tbertragen, die
zur genaueren Spezifizierung der Anfrage dienen. Diese Informationen werden dabei nach
dem Schema VARI ABLENNAME: WERT kodiert, wobei pro Zeile genau ein Variablenname
vorkommt. Der Standard des HTTP-Protokolls definiert einige Variablennamen und deren
Bedeutung. Es ist jedoch auch mdglich, mit einer HTTP-Anfrage (oder Antwort) selbstdefi-
nierte Variablennamen mitzuschicken.

Eine wichtige Variable (seit Protokollversion 1.1, [RFC 2616] zwingend erforderlich) ist hier-
bei Host , welche es dem Web-Server erlaubt, beim so genannten virtuellen Hosting (siehe
Kapitel 3.4.4) mit ein und derselben Netzadresse mehrere Doménen zu bedienen. Die Ent-
scheidung, welche Web-Seite an den Client gesendet wird, erfolgt nach Auswertung der
Host Variable. Im Regelfall wird diese Variable durch den DNS-Namen der im Web-Browser
eingegebenen URL bestimmt. Es ist aber mit einem Telnet-Client mdglich, eine Verbindung
zu einem Web-Server unter Verwendung von dessen Netzadresse aufzubauen und in der
Variable Host einen beliebigen Domainnamen zu senden.

Eine HTTP-Antwort beginnt mit einem Statuskode, der ausdriickt ob die Anfrage erfolgreich
bearbeitet werden konnte bzw. welcher Fehler aufgetreten ist. Daran anschliel3end kdnnen
im Kopfteil weitere Informationen Ubertragen werden, die hach demselben Schema wie bei
der HTTP-Anfrage kodiert sind. Im Datenteil der HTTP-Antwort befinden sich dann typi-
scherweise die eigentlichen angefragten Inhalte (im Falle des Web-Surfens also der HTML-
Text der angefragten Web-Seite).

Da fur viele Anwendungen im WWW dieser einfache Protokollablauf nicht zur Erbringung
des Dienstes ausreicht, verwenden Web-Server den HTTP-Antwortkopf, um den Web-
Browsern jeweils eigene Kennungen, so genannte Cookies, zuzuweisen. Durch das Mitsen-
den der Kennung im Kopf der ndchsten HTTP-Anfrage durch den Web-Browser gelingt es
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dem Web-Server den Web-Browser, und damit implizit den Benutzer, wieder zuerkennen
und eine Sitzung Uber mehrere Protokollablaufe hinweg zu etablieren.

Eine andere Mdoglichkeit der Sitzungsverwaltung besteht darin, dass der Web-Server einen
eindeutigen ldentifikator (ID) fur jede Sitzung generiert und diese ID dem Web-Browser
(Client) mitteilt. Daraufhin sendet der Browser mit jeder Anfrage, die zu der Sitzung gehort,
die ihm zugeteilte ID an den Web-Server.

Sitzungen werden haufig zur Autorisierung und Identifizierung von Nutzer verwendet. Dabei
muss sich der Nutzer zu Beginn einer Sitzung mit Hilfe eines Passworts beim Web-Server
anmelden. Alle weiteren Anfragen, die zu dieser Sitzung gehoren, werden dann entspre-
chend der Berechtigungen des angemeldeten Nutzers autorisiert.

4.3.2. HTTP-Proxies

Ein typischer Anwendungsfall flr Proxies (siehe Kapitel 3.4.3) sind die HTTP-Proxies, also
Proxies die das HTTP-Protokoll verstehen und in Web-Szenarien zum Einsatz kommen. Da-
bei wird oftmals neben dem reinen Weiterleiten der Daten zusatzliche Funktionalitat erbracht.
So speichern zum Beispiel so genannte HTTP-Cache-Proxies die Server-Antwort lokal zwi-
schen. Stellt nun ein (anderer) Client dieselbe Anfrage noch einmal, so kann die Antwort aus
den durch den Cache gespeicherten Daten generiert werden, ohne dass eine Interaktion mit
dem Server nétig ist. Dies kann zur Einsparung von Ubertragenem Datenvolumen dienen
oder der Beschleunigung der Zugriffe auf die betreffende Web-Seite.

Beim Abruf von Web-Seiten mit und ohne Proxy kommen auf der Anwendungsschicht die-
selben URLs zum Einsatz. In der Netzschicht wird jedoch von der Anwendung eine Verbin-
dung zum Proxy aufgebaut und daher eine andere Netzadresse verwandt.

4.3.3. Suchmaschinen

Zu den bekanntesten und wichtigsten Diensten im WWW zéhlen die Suchmaschinen®. Da-
bei handelt es sich um ein System von Servern, das zur Recherche nach im WWW verflgba-
ren Dokumenten dient. Nach Eingabe eines Suchbegriffs liefert eine Suchmaschine eine
Liste von Verweisen auf moglicherweise relevante Dokumente, meistens dargestellt mit Titel
und einem kurzen Auszug des jeweiligen Dokuments.

Die wesentlichen Bestandteile bzw. Aufgabenbereiche einer Suchmaschine sind

Erstellung und Pflege eines Indexes (Datenstruktur mit Informationen tber Dokumen-
te),

Verarbeiten von Suchanfragen (Finden und Ordnen von Ergebnissen) sowie
Aufbereitung der Ergebnisse in einer moglichst sinnvollen Form.

In der Regel erfolgt die Datenbeschaffung automatisch mit Hilfe so genannter Robots, Web-
spider beziehungsweise Webcrawler, das heildt, die Server der Suchmaschine laden zu-
nachst die ihnen bekannten WWW-Seiten (URLS). Diese Seiten werden dann nach Verwei-
sen (Links) auf andere Web-Seiten durchsucht und diese Seiten ebenfalls herunter geladen
usw. Auf diese Weise werden alle durch Verweise verbundenen Web-Seiten gefunden und
indiziert.

® Teile der Beschreibung basieren auf [Wiki:Suchmaschine].
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Dies kann unter Umstanden dazu fuhren, dass Dokumente in den Suchmaschinen auftau-
chen, die eigentlich nicht 6ffentlich zuganglich sein sollten.

Verschiedene Suchmaschinen kénnen unterschiedliche Arten von Daten durchsuchen. Zu-
nachst lassen sich diese grob in ,Dokumenttypen“ wie Text, Bild, Ton, Video und andere
unterteilen. Ergebnisseiten werden in Abhéngigkeit von dieser Gattung gestaltet.

Bei einer Suche nach Textdokumenten wird Ublicherweise ein Textfragment angezeigt, wel-
ches die Suchbegriffe enthalt. Bildsuchmaschinen zeigen eine Miniaturansicht der passen-
den Bilder an.

Manche Suchmaschinen bieten auch die Méglichkeit, so genannte ,gecachte” Versionen
von gefundenen Web-Seiten anzuzeigen. Dabei indiziert die Suchmaschine beim oben be-
schriebenen Durchwandern des WWW nicht nur die jeweilige Web-Seite fir die Suche, son-
dern speichert sie komplett im Suchmaschinen-Cache (lokaler Speicher beim Betreiber der
Suchmaschine).

Beim Abruf einer solchen gecachten Web-Seite wird also diese Kopie, die sich beim Such-
maschinenbetreiber befindet, angezeigt, anstelle der originalen Seite vom entsprechenden
Web-Server.

Beim Abruf gecachter Web-Seiten kommt Ublicherweise auf der Anwendungsschicht eine
von der Orginaladresse abweichende URL zum Einsatz. Auf der Internetschicht baut die An-
wendung eine Verbindung zum Suchmaschinendienst auf. Die Netzadresse der urspringli-
chen URL wird nicht verwandt.

4.3.4. WWW-Archive

Bei WWW- bzw. Internet-Archiven handelt es sich um Dienste, die digitale Daten systema-
tisch sammeln und archivieren. Bekanntester Dienst dieser Art ist ,The Internet Archive"
[www.archive.org], der von einer gemeinnitzigen Organisation betrieben wird, die es sich
zum Ziel gesetzt hat, eine Sammlung historischer digitaler Guter (Bilder, Musik, Buicher, Fil-
me, Software etc.) frei zuganglich zu archivieren. Neben den genannten Medien werden da-
bei insbesondere auch komplette Web-Seiten archiviert. Dabei wird das Web (adhnlich dem
durch Suchmaschinen angewandten Verfahren) periodisch durchwandert und die jeweiligen
Web-Seiten archiviert. Auf der Web-Seite dieser so genannten ,Internet Archive Wayback
Machine* kann man die URL der Web-Seite eingeben, an der man interessiert ist. Daraufhin
bekommt man eine chronologisch sortierte Liste der archivierten Versionen dieser Web-
Seite, die man sich dann durch Verfolgen des Verweises ansehen kann.

Bei Internetarchiven haben die verschiedenen Versionen einer Web-Seite Ublicherweise un-
terschiedliche URLs. Auf Netzschicht baut die Anwendung eine Verbindung zum Archiv-
dienst auf. Die Netzadresse der urspriinglichen URL wird nicht verwandt.

4.4. Internetradio und -fernsehen

Mit Internetradio bzw. Internetfernsehen wird im Allgemeinen das Empfangen und gleich-
zeitige Wiedergeben von Audio- bzw. Videodaten bezeichnet.

Die zugrunde liegende Technologie wird Streaming genannt. Dementsprechend spricht man
im Falle von Internetradio auch von Streaming Audio und im Falle von Internetfernsehen von
Streaming Video. Zusammenfassend wird von Streaming Media gesprochen. Da Empfang
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und Wiedergabe nahezu gleichzeitig erfolgen, ist es nicht notwendig, erst grol3ere Dateien
herunter zu laden, bevor man sich die entsprechenden Inhalte anhéren bzw. ansehen kann.

45. FTP

FTP steht eigentlich flr File Transfer Protocol und meint somit ein Protokoll, das im Internet
verwendet wird, um Dateien zu Ubertragen. Dariiber hinaus hat sich die Bezeichnung FTP
auch fur Dienste im Internet eingebirgert, die das FTP-Protokoll verwenden. Der FTP-
Dienst arbeitet nach dem Client-Server Schema. Anwendungsprogramme zum Zugriff auf
den FTP-Dienst werden als FTP-Client bezeichnet und dem entsprechend die Server(-
Programme), die den Dienst anbieten, als FTP-Server. Neben dem, dass der Client beliebi-
ge Dateien von einem FTP-Server herunterladen kann, ist es auch méglich, dass der Client
Dateien auf einen Server hochladt. Wie vom Arbeiten mit der lokalen Festplatte gewohnt,
unterstiitzt FTP neben Dateien auch Verzeichnisse, das heift, Dateien lassen sich auf dem
Server in einer hierarchisch aufgebauten Struktur hinterlegen. Der Client hat die Mdglichkeit,
frei innerhalb dieser Verzeichnisstruktur zu navigieren.

FTP bietet die Moglichkeit des Zugriffschutzes, das heil3t, der Nutzer meldet sich mit Login
und Passwort am FTP-Server an und erhalt daraufhin Zugriff auf eine wohl definierte Menge
an Verzeichnissen und Dateien. Darliber hinaus lassen sich auch die zuldssigen Aktionen
einschranken. In der Praxis bedeutet dies haufig, dass manche Nutzer nur Dateien herunter-
laden durfen, wahrend andere berechtigt sind, Dateien auch auf dem Server zu hinterlegen
(hoch zu laden). Ebenfalls h&ufig anzutreffen ist das so genannte anonymous FTP, bei dem
ein Nutzer kein Passwort angeben muss, um Dateien herunter zu laden.

FTP und WWW sind insofern &hnlich, als dass beide Protokolle geeignet sind, beliebige Da-
teien von einem Rechner auf einen anderen zu Ubertragen. Das Vorhandensein von zwei
Protokollen, die einem sehr &hnlichen Zweck dienen, lasst sich hauptsachlich historisch er-
klaren. Die ersten Versionen des FTP- bzw. HTTP-Protokolls boten nur eingeschrankte Mog-
lichkeiten, so dass sie nur fur den jeweiligen Einsatzzweck (Web bzw. Dateitransfer) geeig-
net waren. Heute ist es vielfach so, dass auch fiir den Dateitransfer (zum Beispiel Herunter-
laden von Dateien aus dem Browser heraus) das HTTP-Protokoll an Stelle des FTP-
Protokolls eingesetzt wird.

Obwohl im WWW Links mit einer URL-Syntax zum Verweis auf per FTP abrufbare Inhalte
Verwendung finden, verwendet das File Transfer Protocol [RFC 959] selbst relative Anga-
ben. Es ist dabei mdglich, mittels Kommandos durch eine hierarchische Struktur zu navigie-
ren, und ausgehend von der dann aktuellen Position eine Datei abzurufen. Die eigentliche
Ubermittlung findet in einer separaten Netzverbindung statt und enthélt keinerlei Angaben
Uber den Namen oder den Speicherort der Datei.

Werden Inhalte eines FTP-Servers von anderen Gbernommen (gespiegelt, FTP-Mirror) so
andert sich die zum Abruf zu verwendende Netzadresse und oft die hierarchische Strukturen
zumindest in Teilen.

4.6. E-Mail

E-Mail gehort neben dem Web-Surfen sicher zu den wichtigsten Diensten des Internet. Die
elektronische Post bietet die Mdglichkeit, Daten (typischerweise Texte und Dokumente) von
einem Absender an einen oder mehrere Empfanger zu Ubertragen.
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Dabei kommunizieren Sender und Empfanger jedoch nicht direkt miteinander. Vielmehr be-
nétigt der Empfanger ein E-Mail Konto (E-Mail Account) auf einem E-Mail Server. Der Ab-
sender sendet die E-Mail an dieses E-Mail Konto. Der Empféanger muss zum eigentlichen
Zugriff auf die E-Mail, diese vom Server abholen.

Die E-Mail Kommunikation lasst sich also generell in das Senden vom E-Mail und das Emp-
fangen (Abholen) von E-Mail unterscheiden. Insbesondere ist es zum Senden von E-Mail
nicht zwingend notwendig, ein E-Mail Konto zu besitzen. Die eigentliche Ubermittlung der E-
Mails zwischen den Rechnern verwendet TCP/IP.
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Abbildung 6: Ablauf bei der Ubertragung einer E-Mail vom Sender zum Empfanger

Zwar ist es generell moglich, dass der Sender direkt mit dem E-Mail Server kommuniziert,
bei dem der Empféanger sein E-Mail Konto hat, jedoch geschieht dies in der Praxis typi-
scherweise Uber mehrere Indirektionsschritte (siehe Abbildung 6). Das heil3t, dass das E-
Mail Programm des Senders mit einem dem Sender zugeordneten E-Mail Server kommuni-
ziert. Dieser E-Mail Server des Senders leitet die E-Mail dann an den fir den Empfanger
zustandigen E-Mail Server weiter, von dem sich der Empféanger schlie3lich die E-Mail abholt.
Es ist durchaus mdglich, dass bei der Ubermittlung einer E-Mail noch weitere E-Mail Server
involviert sind, die die betreffende E-Mail weiterleiten.

Die E-Mail Server bringen die Adresse des E-Mail Servers, an den die E-Mail als nachstes
weitergeleitet werden soll, unter Verwendung des DNS Dienstes und dabei insbesondere der
MX-Eintrage (Mail Exchange Records) in Erfahrung.

4.7. Chat-Systeme (IRC)

Internet Relay Chat (IRC) bezeichnet ein etabliertes, rein textbasiertes Chat-System®. Zur
Teilnahme wird ein spezielles Chat-Programm, der IRC-Client verwendet. Da IRC zu den

® GroRe Teile der Beschreibung des IRC und des IRC-Protokolls entstammen [Wiki:IRC], [Wiki:DCC]
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etablierten und alteren Standards im Internet zahlt, ist die Auswahl an IRC-Clients heutzuta-
ge grof3.

IRC ermdoglicht sowohl Gesprache zwischen zwei Teilnehmern (Privatchat) als auch Ge-
sprachsrunden mit einer beliebigen Anzahl Teilnehmern, so genannten Channels (Ge-
sprachskanéle). Neue Channels kdénnen Ublicherweise jederzeit von jedem Teilnehmer frei
eroffnet werden, ebenso kann man gleichzeitig an mehreren Channeln teilnehmen. Darilber
hinaus ist Uber weitere Kommandos auch der Austausch von Dateien und sonstigen Informa-
tionen Uber eine Direct-Client-to-Client-Verbindung (DCC) zwischen zwei Nutzern még-
lich. Da es sich bei diesen ,Nutzern* auch um Programme (Skripte) handeln kann, lassen
sich mit Hilfe von DCC automatisierte Up-/Downloadmadglichkeiten realisieren (XDCC ge-
nannt). Es lasst sich auf diese Weise eine Funktionalitat ahnlich der von FTP realisieren.

o5

(ay

21

Abbildung 7: IRC-Clients und deren Verbindungen zu IRC-Servern

Beim urspringlichen IRC kommt ein textbasiertes Protokoll basierend auf TCP/IP zum Ein-
satz. Da die Protokoll-Definition relativ locker ist, ist es beim IRC tblich, dass Benutzer direkt
in die Kommunikation zwischen ihrem Client und dem IRC-Server eingreifen, indem sie ei-
gene Nachrichten/Befehle schicken. Ein Beispiel fur einen oft verwendeten Befehl ware
/whoi s Ni cknane, der Ublicherweise genau so einfach in einem Textfeld des IRC-Clients
eingegeben werden kann. Der vorangestellte Slash (/) signalisiert dem IRC-Client, dass es
sich um eine Nachricht handelt, die er dem IRC-Server in dieser Form Ubermitteln soll. Der
Client schickt dem Server also / whoi s Ni cknane, wobei whoi s den Befehl und Ni ckna-
nme den Parameter darstellt.
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[RFC 1459] beschreibt das urspringliche Protokoll. Die meisten dort beschriebenen Mecha-
nismen und Befehle sind bis heute giltig und stellen die Basis fir das IRC-Protokoll dar.
Dennoch sind diverse beschriebene Details durch die Weiterentwicklungen der Server-
Software in den einzelnen IRC-Netzen nicht mehr aktuell und auch an keiner Stelle zentral
dokumentiert.

IRC ubertragt Daten unverschlisselt, verschlisselte Datentbertragung ist zum Beispiel mit
dem Protokoll SILC méglich. Einige Netze bieten auch SSL verschliisselte Verbindungen an.

Wie oben bereits erwéhnt, bieten viele IRC-Clients neben dem IRC-Protokoll auch Unterstit-
zung fur das Direct Client-to-Client (DCC) Protokoll zum direkten Austausch von Daten zwi-
schen zwei Nutzern. Normalerweise werden Nachrichten ausschlie3lich tber den IRC-Server
zu anderen Clients Ubertragen. Mit Hilfe von DCC tauschen die IRC-Clients ihre IP-Adressen
aus und kdnnen so eine direkte Verbindung untereinander aufbauen.

DCC Verbindungen kénnen auf zwei verschiedene Arten eingeleitet werden:

Die Ubliche Methode besteht aus der Einleitung einer DCC-Sitzung mit dem Client-
to-Client-Protocol (CTCP). Eine CTCP-Anfrage wird dabei von einem Benutzer tber
das IRC-Netz zu einem anderen geschickt.

Ein anderer Weg, eine DCC-Sitzung einzuleiten, ist die direkte Verbindung eines
Clients zu einem DCC-Server. Bei Verwendung dieser Methode miissen die beiden
Parteien nicht einmal mit einem IRC-Netz verbunden sein.

DCC beinhaltet folgende Dienste:

CHAT: Erlaubt den Benutzern, sich miteinander tber eine DCC-Verbindung zu unter-
halten (chatten). Der Datenverkehr verlauft dabei direkt zwischen den zwei Benutzern
und nicht Gber einen anderen Server (zum Beispiel das IRC-Netz).

SEND: Erlaubt einem Benutzer, einem anderen Benutzer Dateien (direkt) zu schi-
cken.

FSERVE: DCC fserve ist ein Dienst eines DCC-Servers, der es einem Benutzer ges-
tattet, eine Liste von verfigbaren Dateien anzuzeigen bzw. herunter zu laden. Das
Verfahren ist vergleichbar mit einem textbasierten FTP-Client.

4.8. Peer-to-Peer Netze

Neben der Realisierung von Diensten nach dem Client-Server Modell, bei dem die jeweilige
Rolle der Kommunikationspartner (Dienstnutzer bzw. Dienstanbieter) klar getrennt ist, hat
sich ein weiteres Paradigma etabliert, das so genannte Peer-to-Peer (P2P) Prinzip’. Dabei
handelt es sich um ein Netz von Rechnern, die alle dieselbe Funktionalitat implementieren
und sich nicht mehr in Client und Server einteilen lassen. Sie sind also gleichrangig (peer
engl. Gleichrangige(r)). Jeder Teilnehmer an einem P2P-System ist sowohl Client als auch
Server. Wahrend man bei Client-Server-Systemen oftmals genau beschreiben kann, in wel-
che Richtung (also vom Client zum Server bzw. umgekehrt) bestimmte Daten und Protokoll-
nachrichten flieBen (siehe zum Beispiel HTTP), so lassen sich derartige Kommunikations-
richtungen in P2P-Systemen nicht bestimmen. Der Fluss der Daten kann sich nahezu belie-
big durch das Netz ziehen.

" Die nachfolgenden Beschreibungen stellen eine Zusammenfassung von [Uhl_05] dar.
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Ein Ziel bei der Entwicklung von P2P-System war es, die benétigten Ressourcen zum Anbie-
ten eines Dienstes gleichm&Rig auf alle Teilnehmer zu verteilen. Demgegentiber ist es bei
Client-Server-System so, das der Server(-betreiber) einen GrofR3teil der bendétigten Ressour-
cen zur Verfigung stellen muss. Beim FTP beispielsweise muss der Server Speicherplatz fir
alle verfiigbaren Daten vorhalten und gleichzeitig Gber eine entsprechend gute Netzanbin-
dung verfiigen, um alle Nutzer bedienen zu kénnen.

P2P kann man in verschiedene Klassen einteilen. Der Begriff ,reines P2P-Netz" beschreibt
ein Netz, was nur aus Peers besteht, das heil3t, es existiert keine ausgezeichnete (zentrale)
Kontroll- bzw. Steuerungseinheit. Im ,hybriden P2P-Netz“ existieren Server, die es den
Peers erst ermgglichen, zu interagieren.

P2P-System lassen sich dartiber hinaus daran systematisieren, wie Dokumente oder Dienste
innerhalb des Netzes gefunden werden kdnnen. Beim Centralized Directory Model (CDM)
verbinden sich alle Peers mit einem zentralen Verzeichnisserver, auf dem sie dann die In-
formationen Uber Dienste bzw. Dateien, welchen sie anbieten, hinterlegen. Peers, die eine
bestimmte Datei oder einen bestimmten Dienst suchen, wenden sich an diesen zentralen
Verzeichnisdienst.

Bei P2P-Systemen, die nach dem Flooded Requests Model (FRM) aufgebaut sind, handelt
es sich um reine P2P-Netze. Jede Anfrage nach einer Datei oder einem Dienst wird an die
direkten Nachbarn eines Peers Ubertragen. Diese leiten sie dann ebenfalls an ihre Nachbarn
weiter. Dies setzt sich so fort, bis ein Anbieter gefunden ist oder jeder Peer signalisiert hat,
dass das Gewiulnschte nicht verfigbar ist. Es ist somit méglich, ganzlich auf den Einsatz
zentraler Verzeichnisserver zu verzichten.

Um die Nachteile von FRM bei gleichzeitigem Erhalt der Vorteile gegentuber CDM (keine
zentralen Verzeichnisserver) zu beseitigen, wurden P2P-Systeme entwickelt, die nach dem
Document Routing Model (DRM) arbeiten. Auch hier speichert jeder Peer einen Teil der
Informationen Uber alle im gesamten Netz verfiigbaren Dateien und Dienste. Jedoch ge-
schieht dies nicht mehr unstrukturiert wie bei FRM. Vielmehr werden Such- und Indizierungs-
technologien angewandt, die es einem Peer ermdglichen, gezielt diejenigen Nachbarn anzu-
sprechen, die mit hoher Wahrscheinlichkeit die gesuchten Informationen haben bzw. sich
.-naher* an den gesuchten Informationen befinden als andere Nachbarn.

Neben der Systematisierung an Hand der eingesetzten Suchtechnologie lassen sich P2P-
Systeme auch daran einteilen, wie gefundene Dateien zum anfragenden Peer Ubertragen
werden. Im einfachsten Fall ist bei genau einem Peer die benétigte Datei gespeichert, von
dem sich die anfragenden Peers diese herunterladen. Eine etwas verbesserte Technologie
besteht darin, dass mehrere Peers eine identische Kopie der kompletten Datei besitzen. An-
fragende Peers laden sie dann von einem dieser anbietenden Peers herunter. Da in beiden
Fallen die Datei nur von einer Quelle bezogen wird, spricht man vom Singlesource File
Transfer (SFT).

Demgegeniber findet beim Multisource File Transfer (MFT) ein gleichzeitiger Download
von unterschiedlichen Teilen der Datei von unterschiedlichen anbietenden Peers statt. Bei
manchen Protokollen ist es dartber hinaus so, dass derjenige Peer, der Teile herunter gela-
den hat, diese Teile selbst wieder anderen Teilnehmern anbietet. Auf diese Weise ist eine
schnelle Verteilung von Dateien im gesamten P2P-Netz zu realisieren, wobei gleichzeitig die
Netzverbindung des urspringlich anbietenden Peers wenig belastet wird.
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Neuere Entwicklungen im Bereich der P2P-Systeme zielen auf eine Erhéhung der Anonymi-
tat der Teilnehmer und auf die Verringerung der Kontrollierbarkeit (Filterung/Zensur) der
P2P-Netze. Dazu gehoren die so genannten ,Darknets” (auch als ,friend-to-friend” bzw.
Jriend-of-a-friend" Netze bezeichnet). Herausragende Eigenschaft dieser Netze ist, dass
ein Teilnehmer (Peer) sich nur zu Teilnehmern verbindet, die er kennt und denen er vertraut
(er verbindet sich also nur zu ,Freunden®). Auf diese Weise soll verhindert werden, dass zum
Beispiel in Rahmen von Uberwachungs- oder StrafverfolgungsmaRnahmen die Identitat der
Teilnehmer bekannt wird. Die Annahme dabei ist, dass die ,Freunde” eines Teilnehmers, die
als einzige die Identitat des betreffenden Teilnehmers kennen, diese nicht preisgeben (das
heil3t, sie speichern keine Log-Dateien oder arbeiten in anderer Art und Weise mit den Be-
horden zusammen).

4.9. Filesharing und Tauschbdrsen

Filesharing ist das Weitergeben von Dateien zwischen Benutzern des Internet, vergleichbar
etwa der Datei-Freigabefunktion innerhalb eines lokalen Netzes. Wahrend mit Filesharing
darunter im weiteren Sinne auch ein Download von einem Server gemeint sein kann, ver-
steht man darunter meist das Weitergeben von Dateien Uber ein Peer-to-Peer-Netz. Um auf
solche Netze zugreifen zu kénnen, braucht man eine spezielle Software.

Oftmals wird der Begriff ,Filesharing” mit dem Begriff ,Tauschbdérse" gleich gesetzt. Dies
rihrt daher, dass viele der in den Medien erwahnten Filesharing-Systeme nach dem Prinzip
einer Tauschborse arbeiten, das heift, man sollte, um eine Datei herunterladen zu kénnen,
selbst eine Datei zum Download anbieten. Dies ist aber nicht in allen Tauschbdorsen-
Systemen wirklich notwendig.

Prinzipiell lassen sich Gber die Filesharing-Systeme alle mdéglichen digitalen Daten und Da-
teien verteilen. Dies betrifft die Verbreitung von Bildern, Filmen und Musik genauso wie Pro-
gramme.

4.10. Content-Verteil-Systeme

Ziel von Content-Verteil-Systemen wie beispielsweise Freenet® oder FreeHaven® ist es,
digitale Inhalte (Texte, Bilder, Musikstiicke) etc. zu verteilen. Diese Verteilung soll dabei zum
einen datenschutzfreundlich (anonym) erfolgen, zum anderen soll das System maoglichst
zensurresistent sein.

Bei Content-Verteil-Systemen handelt es sich oftmals um reine P2P-Systeme. Im Unter-
schied zu Tauschboérsen, wo ein Nutzer Inhalte anbietet, die dann von seinem Rechner her-
unter geladen werden kénnen, werden bei Content-Verteil-Systemen die Inhalte ,in das Sys-
tem eingestellt*. Aus technischer Sicht bedeutet dies, dass die Inhalte bei Einstellen nach
einem durch das jeweilige Content-Verteil-System vorgegebenen Mechanismus auf eine
Reihe von am Content-Verteil-System teilnehmenden Rechnern verteilt werden.

Dabei kann ein Rechner entweder das gesamte Dokument oder nur Teile davon speichern.
Typischerweise sind die Inhalte verschlisselt, so dass ein Teilnehmer gar nicht weil3, was
eigentlich auf seinem Rechner gespeichert ist. Die automatisierte Verteilung soll dabei si-
cherstellen, dass durch Ausfall oder Abschaltung einiger Rechner der Inhalt im Content-

® hitp://freenetproject.org/

o http://freehaven.net/
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Verteil-System ,weiterlebt“. Eine bewusste Loschung ist nur durch denjenigen, der den Inhalt
urspringlich eingestellt hat, moglich. In manchen Systemen ist allerdings ein ,Alterungssys-
tem*“ vorgesehen, das bei Ressourcenknappheit (Speicherplatz) dazu benutzt wird, nicht
mehr haufig abgerufene Dokumente zu entfernen.

4.11. Voice over IP (VoIP)

Unter IP-Telefonie™ (Internet Protocol-Telefonie; auch Voice over IP, kurz: VolP gesprochen
wie "Weup") versteht man das Telefonieren Uber Computernetzwerke, die nach Internet-
Standards aufgebaut sind. Dabei werden fir Telefonie typische Informationen, d. h. Sprache
und Steuerinformationen fur z. B. den Verbindungsaufbau, tber ein auch fir Datenlbertra-
gung nutzbares Netz Ubertragen. Bei den Gesprachsteilnehmern kdnnen sowohl Computer,
fur IP-Telefonie spezialisierte Telefonendgeréte als auch Uber spezielle Adapter angeschlos-
sene, klassische Telefone die Verbindung ins Telefonnetz herstellen.

IP-Telefonie ist eine Technologie, die es ermdglicht den Telefondienst auf der Internet-
Infrastruktur zu realisieren, sodass diese langfristig die herkdmmliche Telefontechnologie
samt ISDN, Netz und allen Komponenten ersetzen kann. Zielsetzung dabei ist eine Reduzie-
rung der Kosten durch ein einheitliches, einfacher aufgebautes und zu betreibendes Netz,
wodurch im Ergebnis auch Kostenvorteile fur die Endnutzer zu erwarten sind. Aufgrund der
hohen Einsatzdauer klassischer Telefoniesysteme und der notwendigen Neuinvestitionen fur
IP-Telefonie kann der Wechsel nur als lange dauernder, gleitender Ubergang erfolgen. Wah-
renddessen existieren beide Technologien parallel, so dass sich ein deutlicher Bedarf an
Lésungen zur Verbindung beider Telefoniesysteme (z.B. tGiber Gateways) sowie zur gezielten
Planung des Systemwechsels unter Berticksichtigung der jeweiligen Moglichkeiten fir Kos-
ten- und Leistungsoptimierung ergibt.

Mittlerweile gibt es auch erste Umsetzungen der Ubertragung bewegter Bilder zuséatzlich zur
Sprachibermittlung. Dieser Trend wird zumeist von proprietdren Angeboten forciert (Net-
meeting, Skype, ICQ) und manifestiert sich erst langsam in Standardisierungsbemiihungen
und interoperablen Produkten.

1% GroRe Teile der Beschreibung stammen aus [Wiki:VVoIP]
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5. Sicherheitstechniken im Internet

Die Basisprotokolle im Internet wurden unter der Annahme entwickelt, dass alle Teilnehmer
oder zumindest die Administratoren der Netzknoten wohl gesonnen und kooperativ sind.
Sicherheitstechniken wie Verschlisselung, Integritdts- und Authentizitatssicherung wurden
zum Teil auch aus Performance- und Komplexitatsgriinden weggelassen.

Das Internet entwickelte sich von einem Netz fiur Forscher und Administratoren hin zu einer
eher kommerziell ausgerichteten Plattform. Damit gefahrden Missbrauch und Fehler nicht
langer nur die Ehre oder den Ruf, sondern direkt Dienste mit kommerzieller Ausrichtung und
die Privatsphére der Benutzer dieser Dienste. Die Nachfrage nach Sicherheitstechniken und
mithin auch das Angebot entwickelten sich rasant und vielfaltig.

Je nach Einsatzgebiet und Zweck kommen verschiedene Sicherheitstechniken auf Internet-
schicht, Transportschicht und Anwendungsschicht zum Einsatz. Die Einsatzzwecke reichen
dabei vom Schutz der Kommunikationsinhalte, der Zurechenbarkeit der Nachrichteninhalte
bzw. der Geheimhaltung der Kommunikationsumstande (Absender/Empfanger) bis hin zum
Aussperren unerwiinschter Kommunikation bzw. dem Uberwinden von Kommunikationssper-
ren.

5.1. Schutz der Kommunikationsinhalte

In jeder betrachteten Schicht sind die Daten, welche darauf aufbauende Schichten austau-
schen, Kommunikationsinhalte und Daten der betrachteten Schicht selbst (Protokolldaten)
Kommunikationsumstande. Kommunikationsumstande kann die Schicht selbst nur begrenzt
vor Unbeteiligten geheim halten. Zum Schutz der Kommunikationsinhalte kommen auf den
verschiedenen Schichten angemessene Verschlisselungsverfahren und
Integritatssicherungsverfahren zum Einsatz. Letztere sorgen dafiir, dass unberechtigte
Modifikationen an den Ubertragenen Daten durch den Empfanger erkannt werden kdénnen.

Auf der Netzzugangsschicht werden zur Sicherung der Kommunikationsinhalte Abschirmung
der Leitung, Spreizung der Funksignale und andere Techniken eingesetzt.

Auf Internetschicht kann Punkt-zu-Punkt-Verschliisselung zwischen den an der Zustellung
beteiligten Netzknoten verwendet werden. Eine Verschlisselung Uber mehrere solche Teil-
strecken kann als Overlay Network aufgefasst werden. Hierbei kommen Techniken wie Vir-
tual Private Networks (VPNSs, siehe Kapitel 5.1.1) zur Verschlisselung und Integritatssiche-
rung der Paketinhalte zum Einsatz.

Verschliisselung auf Transportschicht zwischen den Kommunikationsendpunkten (Ende-zu-
Ende-Verschlisselung) ermdglicht die Geheimhaltung der Kommunikationsinhalte vor den
transportierenden Netzknoten. Haufig eingesetzte Techniken hierfir sind Secure Socket
Layer (SSL) und Transport Layer Security (TLS, [RFC 2246], [RFC 4346]). Das als siche-
rer Ersatz fur unverschliisselte Fernzugriffe auf Rechner entwickelte Secure Shell (SSH,
RFC 4250 ff.) ist ebenfalls in der Lage, nahezu beliebige Verbindungen uber einen ver-
schlisselten Kanal zu transportieren, bietet dabei aber nur Verschliisselung bis zu einem
Zwischenknoten, welcher einen SSH-Serverprozess betreibt (entspricht einem Ubergangs-
punkt Overlay Network zum Internet). Der Zwischenknoten kann mit dem Kommunikations-
endknoten identisch sein (entspricht Ende-zu-Ende-Verschliisselung).

Ende-zu-Ende-Verschlisselung verhindert eine inhaltsbezogene Entscheidung hinsichtlich
eventueller Sperrung. Punkt-zu-Punkt-Verschliisselung und in einigen Internetdiensten auch
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Ende-zu-Ende-Verschliisselung verhindern nicht, dass an der Ubertragung beteiligte Netz-
knoten (zum Beispiel Web-Proxies, E-Mail Server) die Kommunikationsumsténde, insbeson-
dere die Adressen bzw. URLs, zur Kenntnis nehmen und darauf basierend Entscheidungen
hinsichtlich der Zustellung fallen.

A
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TCP TCP
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-

Abbildung 8: SSL / TLS
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5.1.1. Virtual Private Network (VPN)

Bei einem Virtual Private Network (VPN) (dt.: virtuelles, privates Netz) handelt es sich um
ein Computernetz, das zum Transport privater Daten ein ¢ffentliches Netz, wie beispielswei-
se das Internet, nutzt. Teilnehmer eines VPN kénnen Daten wie in einem internen LAN aus-
tauschen. Die einzelnen Teilnehmer selbst mussen hierzu nicht direkt verbunden sein. Viel-
mehr wird das o6ffentlich Netz als ,langes Kabel* zwischen den beteiligten Stationen verwen-
det. Die Zusammenschaltung von Rechnern erfolgt also rein virtuell — daher auch der Name.

Die Verbindung Uber das 6ffentliche Netz wird Ublicherweise verschlisselt. Eine Verbindung
der Rechner wird durch einen so genannten Tunnel zwischen VPN-Client und VPN-Server
ermoglicht. Uber diesen verschliisselten Tunnel werden dann die IP-Pakete des privaten
Netzes Ubertragen. Zur Realisierung von VPNs stehen eine Vielzahl von freien und kommer-
ziellen Soft- und Hardware Lésungen zur Verfligung. Einige davon implementieren standar-
disierte Protokolle wie zum Beispiel IPSec [RFC 4301], andere verwenden proprietare. In
nahezu allen modernen Betriebssystemen sind bereits die notwendigen Komponenten ent-
halten, um VPNs aufzusetzen bzw. sich mit einem VPN zu verbinden.
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Die VPN-Technologie wird haufig von Firmen angewendet, um ihren Mitarbeitern zum Bei-
spiel von einem Heimarbeitsplatz aus, im AuRendienst oder von externen Standorten zu er-
moglichen, so zu arbeiten (auf das Firmen-interne Netz zuzugreifen), als wirden sie sich an
einem Rechner innerhalb der Firma befinden.

In letzter Zeit findet die VPN-Technologie jedoch auch immer starkere Anwendung im priva-
ten Bereich, etwa um gemeinsam Dateien auszutauschen, zu Chatten oder gemeinsam zu
spielen. Ein bekanntes Produkt fir diese Zwecke namens ,hamachi* stammt von der Firma
Applied Networking Inc. [www.hamachi.cc]. Dabei handelt es sich um eine fur Windows, Li-
nux und MacOS verfligbare, proprietdre Softwareldsung zur Etablierung von VPNs, die sich
durch eine sehr gute Benutzbarkeit auszeichnet. Anders als viele VPN Ldsungen, die hach
dem Client-Server-Prinzip funktionieren, lehnen sich die ,hamachi* zugrunde liegenden Pro-
tokolle an die P2P-Technologie an. Zum Aufbau eines VPN kontaktieren die Teilnehmer zu-
nachst von der Firma Applied Networking Inc. betriebene Server. Diese vermitteln dann den
Verbindungsaufbau zwischen den einzelnen Teilnehmern. Die Daten werden danach direkt
zwischen ihnen ausgetauscht. Die Protokolle wurden dabei insbesondere mit dem Ziel ent-
wickelt, eine VPN-Verbindung auch zwischen Teilnehmern zu ermdglichen, deren Rechner
sich hinter Network Address Translation (NAT, siehe Kapitel 3.3.1) befinden oder durch
eine Firewall oder &hnlichem nur einen restriktiven Internet-Zugang haben.

5.1.2. Steganographie

Wahrend das Ziel der Verschlisselung darin besteht, die tGbertragene Nachricht so zu ver-
andern (zu verschlisseln), dass sie fir Unberechtigte nicht lesbar ist, ist das Ziel der
Steganographie darliber hinaus zu verbergen, dass Uberhaupt ein Austausch von geheimen
Nachrichten erfolgt.

Ublicherweise geschieht dies, indem in ,harmlosen“ Dateien (den so genannten
Tragermedien) die zu Ubertragenden Nachrichten eingebettet werden. Dies geschieht unter
Benutzung von kryptographischen Schliisseln, so dass nur der Empféanger in der Lage ist,
die Nachrichten aus den Ubertragenen Daten wieder zu extrahieren.

Als Tragermedien kommen dabei meist Bilder, Videos oder Musikstiicke zum Einsatz. Die
steganographischen Verfahren andern diese Tragermedien dabei auf eine Art und Weise,
dass die Einbettung augenscheinlich nicht zu erkennen ist. Allerdings existieren fiir viele be-
kannte steganographische Verfahren Angriffe, die auf der Auswertung von statistischen
Merkmalen beruhen, um steganographische Veranderungen am Tragermedium zu erken-
nen.

Beispiel: Eine terroristische Vereinigung stand im Verdacht, Steganographie zu ver-
wenden [http://www.zid.tugraz.at/security/artikel/cg-0109a-dt. htmI#6].

5.2. Schutz der Kommunikationsumstande

Neben dem Schutz der Kommunikationsinhalte existieren Verfahren, die auch die Kommuni-
kationsumstande schitzen, also beispielsweise wer wann wem von wo etc. eine Nachricht
geschickt hat. Steganographie (siehe voriger Abschnitt) verbirgt die Existenz einer geheimen
Nachricht und somit auch die Umstéande deren Ubermittlung. Im Folgenden werden weitere
Verfahren vorgestellt, welche sich vorrangig mit dem Schutz der Kommunikationsumstande,
insbesondere dem Vorbeugen des Abstreitens und dem Verbergen der Absenderkennung
(wer) beschéftigen.
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5.2.1. Zurechenbarkeit der Nachrichteninhalte

Zurechenbarkeit von Nachrichteninhalten erlaubt es deren Empfanger sicherzustellen, dass
er gegenuber Dritten bezlglich der Nachricht beweisen kann, wer diese gesendet hat. Hier-
bei wird der Kommunikationsumstand Absender (wer) einer Nachricht gegenlber unerlaubter
Veranderung und dem Abstreiten des Verfassens der Nachricht geschiitzt.

Beispiel: Im Internet kommt dies meist bei der Vereinbarung von Sitzungsschlisseln fur
die verschliisselte Abfrage von Webseiten zum Einsatz. Seltener wird dies von Autoren
von E-Mails verwendet, um dem Empfénger die Autorenschaft und die veranderungs-
freie Ubermittlung zu beweisen.

Die Zurechenbarkeit von Nachrichteninhalten erfordert nicht nur dritte Parteien, welche im
Nachhinein die Beweise vorgelegt bekommen und daraufhin die Nachricht ihrem Sender
zurechnen und geeignete Sanktionen durchsetzen. Vielmehr erfordert dieser Mechanismus
vor seinem Einsatz die Verbreitung von Signaturtestschliisseln auf vertrauenswirdige Weise.
In der Praxis hat es sich bewahrt, einige Testschliissel bereits mit der zu verwendenden
Software auszuliefern und von den Inhabern der Schliissel (Certification Authority, CA)
dann fir weitere Inhaber die Zurechenbarkeit herstellen zu lassen.

Beispiel: Webbrowser werden mit einer Menge solcher CA-Schliissel ausgeliefert. Die
Annahme hierbei ist, dass die Bereitsteller der Webbrowser nur die Schlissel allge-
mein vertrauenswirdiger Instanzen bericksichtigen. Diese Instanzen selbst betreiben
Ublicherweise ein Geschaftsmodell, nach dem sie fiir einen gewissen Preis weitere In-
stanzen zertifizieren.

Zurechenbarkeit von Sitzungsschliisseln beim Aufbau von verschlisselten Verbindungen
macht es Ublicherweise einer Zwischenstation (zum Beispiel Zwangs-Proxy) unméglich, den
Schlissel zu ersetzen und den Datenstrom zu entschlisseln (Man in the Middle). Sollte es
jedoch gelingen, einen zusétzlichen Testschlissel (CA-Schlissel) in die Anwendung zu im-
plantieren oder von einer der vertrauenswirdigen Instanzen (CA) einen Schllissel zu einer
fremden Instanz beglaubigt zu bekommen, ist ein solcher Eingriff maglich.

5.2.2. Geheimhaltung der Kommunikationsumsténde

Nicht erst seit dem gestiegenen Interesse der Nachrichtendienste fiir die sozialen Netze, in
denen sich Personen bewegen”, gibt es einen Bedarf, ein Verlangen danach, unzurechen-
bar zu kommunizieren. Wahrend dies zum Beispiel bei der Telefonseelsorge fir sowohl An-
rufer als auch Angerufenen gewiinscht und realisiert ist, gibt es im Internet nur sporadisch
die Mdoglichkeit, unbekannt/anonym zu bleiben. Da die Netzadresse wahrend des Verbin-
dungsaufbaus und der weiteren Kommunikation bekannt sein muss, ergibt sich hieraus kom-
biniert mit der Zurechnung der Adresse zu einem Teilnehmer eine Mdglichkeit jenen zu iden-
tifizieren*?.

Zu den Kommunikationsumstéanden gehoren aber nicht nur die Informationen wer mit wem
kommuniziert, sondern auch wann, von wo, wohin, usw. Als Mechanismen zur Geheimhal-

M hitp://www.newscientisttech.com/article.ns?id=mg19025556.200&print=true

'2 Dies gilt fur Personal Computer als auch fiir andere kommunikationsfahige Gerate eines Eigentii-
mers. Network Address Translation (siehe Abschnitt 3.3.1), offene Proxies (siehe Abschnitt
Anonymisierungsdienste) und Mehrbenutzerbetrieb (siehe Abschnitt 3.3.2) verhindern eine eindeutige
Identifikation ohne Zusatzwissen dennoch.
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tung der Kommunikationsbeziehung (wer mit wem) kommen Anonymisierungsdienste (siehe
Folgeabschnitt) in Frage. Wenn auch die Kommunikation an sich geheim bleiben soll, wird
dies Ublicherweise durch die Kombination steganographischer Verfahren mit stark frequen-
tierten Webseiten oder anderen Massenkommunikationsformen versucht (siehe Abschnitt
5.1.2).

In der wissenschaftlichen Literatur findet sich eine Unterscheidung der Anonymitatsmecha-
nismen hinsichtlich der zu schitzenden/unkenntlich zu machenden Partei. Wird die Partei
(deren Netzadresse) geschitzt, welche die Verbindung aufbaut, spricht man von
Senderanonymitéat. Empfangeranonymitat bezeichnet den Schutz der Partei, zu der die
Verbindung aufgebaut wird, dass heif3t, die Geheimhaltung ihrer Netzadresse/ldentitat.

Anonymisierungsdienste

Anonymisierungsdienste dienen dazu, die bei der Kommunikation im Internet normaler-
weise anfallenden Daten (zum Beispiel IP-Adressen), die eine Identifizierung des Senders
bzw. Empfangers ermdglichen, so zu verdndern, dass eine ldentifizierung von Sen-
der/Empfanger nur mit groBem Aufwand mdoglich ist. Anonymisierungsdienste ermdoglichen
also beispielsweise, dass der Sender vor dem Empféanger anonym bleibt bzw. dass AulRen-
stehende (zum Beispiel der Provider) nicht erfahren, wer mit wem kommuniziert.

Zur Realisierung von Anonymisierungsdiensten stehen eine Reihe von Technologien und
Produkten zur Verfigung, die sich insbesondere im Grad des erreichten Schutzes unter-
scheiden. Im einfachsten Fall wird in die Kommunikation zwischen Sender (Client) und Emp-
fanger (Server) ein Proxy geschaltet. Fir den Server sieht es dann so aus, als wirde der
Proxy der urspriingliche Absender der Anfrage sein. Die wahre Identitat (zum Beispiel 1P-
Adresse) des tatsachlichen Absenders erfahrt der Server im Allgemeinen nicht.

Bei den kommerziell angebotenen Anonymisierungslésungen handelt es sich um derartige
Proxylésungen. Dabei lasst sich noch unterscheiden, ob der Nutzer eine Software auf sei-
nem Rechner installieren muss oder ob die Benutzung des Proxy ohne Installation zusatzli-
cher Software méglich ist.

In letzterem Fall handelt es sich um so genannte Web-basierte Anonymisierungslésungen.
Dabei ist es oftmals so, dass der Nutzer zundchst auf die Web-Seite des Anonymisierungs-
dienst-Anbieters gehen muss, um dort die Adresse der Web-Seite anzugeben, die der Nutzer
anonym betrachten mdchte. Der Anonymisierungsdienst ruft dann diese Web-Seite ab und
zeigt sie im Browser des Nutzers an. Dabei werden gleichzeitig sémtliche Verweise, die sich
auf der anonym abgerufenen Webseite befinden so abgeéndert, dass beim Klicken auf diese
Verweise das Abrufen der verlinkten Web-Seiten wiederum Uber die Proxy-Server des Ano-
nymisierungsdienstes erfolgt.

Kommerzielle Losungen, die die Installation einer Software erfordern, arbeiten nach einem
etwas anderen Prinzip. Dabei werden die Einstellungen des Browsers des Nutzers so gean-
dert, dass der Browser Anfragen nicht mehr direkt an den betreffenden Web-Server sendet,
sondern an die installierte Anonymisierungssoftware. Diese hat eine Liste so genannter offe-
ner Proxies, von denen die Anonymisierungssoftware einen (zufallig) auswahlt und mit des-
sen Hilfe die Anfrage (anonymisiert) an den Web-Server gesendet wird.

Bei einem offenen Proxy handelt es sich um einen Proxy-Server im Internet, der Anfragen
von (nahezu) beliebigen Rechnern entgegennimmt und verarbeitet, ohne dass eine Identifi-
kation (zum Beispiel mit Login/Passwort) gegenliber dem Proxy-Server notwendig ist. Der
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Proxy ist also ,offen” fur alle. Diese ,Offenheit* kann entweder durch den Administrator des
Proxys beabsichtigt sein, sie entsteht jedoch meist durch Konfigurationsfehler oder durch
.gehackte Rechner, deren Besitzer meist nicht wissen, dass ihre Rechner als offene Proxies
missbraucht werden.

Die Hersteller der Anonymisierungssoftware durchsuchen regelmaRig das Internet nach of-
fenen Proxies und stellen den Anwendern der Anonymisierungssoftware entsprechend aktu-
alisierte Listen zur Verfigung.

Neben diesen einfachen Proxy-basierten Ldsungen gibt es Anonymisierungsdienste, die
verbesserte Techniken zur Anonymisierung verwenden. Teilweise sind diese Dienste aus
Forschungsprojekten hervorgegangen. Kernidee ist, die Daten nicht nur Uber einen Proxy-
Server umzuleiten, sondern mehrere dieser Server hintereinander zu schalten, so dass man
bezlglich der Vertraulichkeit der Kommunikationsbeziehungen nicht mehr einer einzelnen
Instanz vertrauen muss. Zusétzlich verwenden diese Projekte kryptographische Mechanis-
men, um eine Uberwachung zu erschweren. Zur Benutzung dieser Anonymisierungsdienste
muss der Nutzer eine (oftmals frei verfligbare) Software auf seinem Rechner installieren, die
fur die Umleitung der Kommunikation tber den Anonymisierungsdienst (inklusive der Ver-
schliisselung) verantwortlich ist™.

5.3. Netzsicherheit

5.3.1. Firewalls

Firewalls zahlen zu den haufigsten in Netzen eingesetzten Sicherungstechniken. Generelle
Aufgabe einer Firewall ist dabei, den Netzverkehr zu Uberwachen und gegebenenfalls uner-
winschten Datenverkehr zu sperren.

For better or worse, firewalls are very much a feature of today's Internet. They are not,
primarily, a response to network protocol security problems per se. Rather, they are a
means to compensate for failings in software engineering and system administration.
As such, firewalls are not likely to go away any time soon; IPng will do nothing to make
host programs any less buggy. Anything that makes firewalls harder to deploy will
make IPng less acceptable in the market. [RFC 1675]

Es existieren unterschiedliche Arten von Firewalls. Zum einen kann man Firewalls danach
einteilen, auf welcher Netzschicht sie arbeiten. Dabei wird im Wesentlichen zwischen Fire-
walls die auf Internet-/Transportschicht arbeiten (oft als Paketfilter bezeichnet) und solchen,
die auf Anwendungsschicht arbeiten, unterschieden. Letztere werden auch als Application
Level Firewalls bezeichnet.

Zum anderen kann man Firewalls auf Grund ihrer Fahigkeiten unterschieden. Dabei wird
zwischen Firewalls, die sich einen Zustand (beispielsweise einer Verbindung) merken kon-
nen (so genannte statefull Firewalls), und solchen, die dies nicht tun (stateless Firewalls)
unterschieden.

Statefull Firewalls bieten den Vorteil, dass man mit ihrer Hilfe wesentlich detailliertere Filter-
regeln ausdriicken kann. Allerdings sind fir die Speicherung des Zustandes entsprechend
Ressourcen auf der Firewall notwendig. Dartber hinaus erfordert die Analyse, beispielsweise

'3 Eine solche Software gibt es kostenlos zum Beispiel unter http://anon.inf.tu-dresden.de/
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in welchem Zustand sich eine TCP-Verbindung gerade befindet, zusatzliche Rechenleistung.
Oftmals kommt daher eine Kombination aus stateless/statefull Firewall zum Einsatz, wobei
zunachst mit Hilfe einer stateless Filterung eine Vorsortierung erfolgt und die verbliebenen
Pakete dann mit Hilfe einer statefull Filterung abschlieBend analysiert werden.

5.3.2. Intrusion Detection Systeme (IDS)

Es gibt eine Reihe kostenloser und kommerzieller Produkte, welche das Klassifizieren von
Netzpaketen und Kommunikation erlauben. Intrusion Detection Systeme (IDS) bestehen
Ublicherweise aus Analysesoftware und auf vielen Plattformen einsetzbarer Erhebungssoft-
ware (Sensor). Sensoren werden Ublicherweise auf spezialisierte Netzknoten, so genannte
Probes, installiert. Der zu Gberwachende Netzverkehr wird nicht an diese umgeleitet, son-
dern lediglich kopiert, vorgefiltert und ,interessante” Pakete zur Analyse und Protokollierung
weitergeleitet. Die Kopien der Pakete werden durch die Analysesoftware mit bekannten Mus-
tern und Heuristiken abgeglichen und bei Beanstandung wird eine Warnung veranlasst.
Intrusion Detection Systeme erlauben die Protokollierung des Netzverkehrs und die Erken-
nung von Anomalien.

Eine Marktubersicht findet sich in der Ausgabe vom Juli 2003 der Zeitschrift <kes> [Kes_03].

5.3.3. Intrusion Prevention Systeme (IPS)

Intrusion Prevention Systeme (IPS) sind die Erweiterung der Intrusion Detection Systeme,
indem sie nicht nur Warnungen ausgeben, sondern auch selbststandig MaRnahmen auslo-
sen. Oft werden diese ebenfalls als IDS bezeichnet. Basierend auf einem Regelsatz, welcher
fir bestimmte Muster und Anomalien gewisse Reaktionen definiert, sind sie in der Lage
Kommunikation zu unterbinden und quasi selbststandig Sperren zu errichten (zum Beispiel
TCP-Reset senden, angegriffene Dienste stoppen, DNS-Eintrage éandern, Firewall umkonfi-
gurieren, Benutzerrechte zeitweise &ndern, usw.).

Intrusion Prevention Systeme konnen sowohl Teil des Ubertragungsweges sein als auch wie
Intrusion Detection Systeme lediglich eine Kopie des Verkehrs zugestellt bekommen. Sind
sie zum Beispiel auf einem Router oder Border Gateway installiert, so sind sie in der Lage,
unerwiinschte Kommunikation effektiv zu unterbinden, sofern diese als solche erkannt wur-
de.
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6. Sperrmoglichkeiten

In diesem Kapitel werden die prinzipiellen Mdglichkeiten zur Sperrung des Zugriffs auf Inhal-
te aus dem Internet erlautert. Es wird dargestellt, wie die einzelnen Sperrtechnologien ar-
beiten und wer mit wem kooperieren muss, um die jeweilige Sperre zu etablieren. Zunéchst
werden Kriterien beschrieben, an Hand derer eine Sperrung vorgenommen werden kann.
AnschlieRend werden MalRnahmen aufgezeigt, die ausgehend von den Sperrkriterien eine
Sperrung technisch umsetzen. Die danach beschriebenen Umgehungsmalnahmen setzen
den Sperrmal3nahmen Grenzen und sind fir eine Beurteilung der Angemessenheit und Ver-
haltnismaRigkeit von Sperrmal3nahmen wichtig. Als Schluss dieses Kapitels diskutieren wir
Fallbeispiele fur SperrmalRnahmen.

6.1. Grundlagen

Wir unterscheiden (vgl. Abschnitt 3.5) zwischen Sperren und Filtern. Letzteres setzt die Mit-
arbeit mindestens eines der an der Datenferniibertragung ursachlich Beteiligten, dem Sender
oder dem Empféanger, voraus.

Es gibt eine Reihe von Mdglichkeiten, die unterschiedlichen Sperrverfahren zu klassifizieren.
So kann man eine Einteilung beispielsweise an Hand der involvierten Kommunikations-
schicht (nach 1SO/OSI- bzw. TCP/IP-Referenzmodell, siehe Kapitel 3.3) vornehmen. Des
Weiteren lasst sich unterschieden, ob die Sperrung an Hand von Kommunikationsinhalten
oder Kommunikationsumstanden erfolgt. Allerdings ist gerade diese Unterscheidung oft
schwierig, da die Inhalte einer Schicht durchaus den Umstanden einer dartiber liegenden
Schicht entsprechen kénnen.

Beispiel: Die URL einer Web-Anfrage ist aus Sicht der Transportschicht lediglich Inhalt
wahrend es sich aus Sicht der Anwendungsschicht um Adressinformationen und somit
Kommunikationsumsténde handelt.

Natlrlich kann man Sperrungen auch auf Grund ihrer ,Intensitat” gliedern. Betrachtet man
beispielsweise das Abrufen von Web-Seiten, so lasst sich unter anderem unterscheiden zwi-
schen:

totaler Kommunikationssperre: Sdmtliche Kommunikation wird unterbunden.

Dienst-bezogener Sperre: Samtliche Kommunikation, die dem Dienst WWW zuge-
ordnet werden kann, wird unterbunden.

Site-bezogener Sperre: Sadmtliche Kommunikation, die einer bestimmten Web-Site
(IP-Adresse oder auch DNS-Name) zugeordnet werden kann, wird unterbunden.

URL-bezogener Sperre: Samtliche Kommunikation, die einer bestimmten URL zu-
geordnet werden kann, wird unterbunden.

Dokument-bezogener Sperre: Der Abruf eines bestimmten Dokuments (zum Bei-
spiel einer konkreten Web-Seite) wird unterbunden.

All die mdglichen Sperrmerkmale, die nachfolgend ausfuhrlicher vorgestellt werden, kénnen
beliebig mittels entsprechender Logik verknipft werden, um sehr komplexe Sperrstrategien
auszudriicken. Dabei kann beschrieben werden, was in jedem Falle zu sperren ist (in Form
so genannter Blacklists), was in jedem Falle nicht zu sperren ist (in Form so genannter
Whitelists) bzw. die in der Praxis haufig anzutreffende Kombination aus beidem.
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Genauso lassen sich die Sperrmerkmale auch mittels Logik kombinieren, um mehrere As-
pekte eines einzelnen zu sperrenden Objektes zu beschreiben. Generell ist es so, dass
manchen Sperrkriterien ein zu sperrendes Objekt nur mit einer gewissen Wahrscheinlichkeit
identifizieren (wahrend andere Kriterien eine aus praktischer Sicht eindeutige Identifizierung
ermdglichen). Durch die oben erwéhnte Kombination lasst sich also gegebenenfalls die
Wabhrscheinlichkeit der eindeutigen Identifizierung des zu sperrenden Objektes erhdhen.

Obgleich das Erkennen unerwinschter Kommunikation schwieriger und nur unvollstéandig
maoglich ist, so lasst es sich doch geeignet automatisieren. Oft ist nicht nur eine automatisier-
te Erkennung, sondern auch eine automatisierte Aktualisierung der Informationen, die eine
Erkennung mdaglich machen, notwendig.

Beispiel: Ein Grof3teil der Antivirussoftware wird automatisch aktualisiert [http://www.f-
secure.com/home_user/] und auch fur die Muster zur Erkennung von Angriffen in den
Kommunikationsprotokollen gibt es (semi-)automatische  Aktualisierungen
[http://www.snort.org/rules/].

Eine automatische Aktualisierung birgt jedoch nicht nur das Risiko, fehlerhafte und damit
potentiell schadenverursachende Aktualisierungen (Updates) zu verwenden, auch kann da-
durch erwiinschte Kommunikation unterbunden werden, sofern die Granularitat des Musters
nicht fein genug ist. Ein Einsatz in Produktivsystemen erfordert also eine Uberpriifung vor
der Installation.

Eine Sperre oder auch Erlaubnis kann auf verschiedenen Schichten aufsetzen. Eine Ver-
schlisselung der Inhalte (Abschnitt 5.1) auf einer der Schichten macht eine Sperre basierend
auf Umstédnden und Inhalten dariber liegender Schichten (Abbildung 3) unmdglich, da eine
Rekonstruktion der Umstdnde und Inhalte der oberen Schicht nicht auf der unteren moglich
ist, es sei denn eine Entschlisselung kann durchgefiihrt werden.

Auf der Netzzugangsschicht ist es nicht uniblich, nur bekannten Geraten aufgrund ihrer Ken-
nung die Teilnahme zu erlauben. In der Internetschicht gibt es Gber die Sperrung von Ken-
nungen, hier Netzadressen, hinaus noch die Mdglichkeit, einzelne Protokolle oder auch nur
Teile von Protokollen zu sperren oder zu erlauben. In der Transportschicht ist es mdglich,
Ports zu sperren. In der Anwendungsschicht wird Ublicherweise basierend auf der Identitéat
des Aufrufenden und der Verfligbarkeit der Dienste/Ressourcen gefiltert.

Im Gegensatz zu einem Filter muss eine Sperre nicht zwingend auf einem der Kommunikati-
onsendpunkte umgesetzt werden. Je nachdem auf welcher Schicht gefiltert werden soll, kdn-
nen an der Kommunikation beteiligte Netzknoten die Sperre umsetzen, sofern diese Knoten
diese Schicht in der Kommunikationsunterstiitzung verwenden. Es ist auch mdglich durch,
Zwangs-Proxies fur gewisse Protokolle die Bearbeitung auf hdheren Schichten zu erzwin-
gen, sprich an der Kommunikation nicht urséchlich beteiligten Netzknoten die Méglichkeit zur
Inspektion der nur fir die Kommunikationsendpunkte bestimmten Daten zu gewéhren.

Ein anderer Ansatz, ungewollte Kommunikation auszuschliel3en, ergibt sich durch den Ein-
satz von Overlay Networks (Abschnitt 3.4.1) und virtuellen privaten Netzen (Abschnitt 5.1.1).
Durch die Anderung der Adressierung und das Weglassen von Umsetzpunkten in die
Schichten des Restnetzes wird es unmdoglich, von innerhalb des Overlay Networks mit Kno-
ten auBerhalb zu kommunizieren.
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6.1.1. Sperrung anhand der Kommunikationsumstande

Nachfolgende sollen einige Beispiele gegeben werden, die erlautern, was mit ,Sperrung an
Hand von Kommunikationsumstanden®“ gemeint ist (siehe auch Abbildung 12 aus Kapitel 10).

1. Adressinformationen, wie beispielsweise:
a. Senderadresse (auch als Quelladresse bezeichnet)
b. Empfangeradresse (auch als Zieladresse bezeichnet)
c. Artder Adresse (Unicast, Multicast, Anycast oder Broadcast)
d. Standort von Sender bzw. Empféanger
2. Zeitinformationen, wie beispielsweise:
a. Zeitpunkt des Sendens
b. Zeitpunkt des Empfangens
c. Dauer der Ubertragung
d. Haufigkeit der Ubertragung
3. Charakteristik der Datenlibertragung, wie beispielsweise:
a. Leitungsvermittelt, paketvermittelt, Rundfunk (Broadcast)
b. Simplex, Halb- oder Vollduplex
c. Bandbreite, Verzogerungszeit, Menge der Gbertragenen Daten
d. verbindungsorientiert oder verbindungslos
e. zuverlassig oder unzuverlassig
4. verwendete Dienste, identifiziert beispielsweise an Hand von:
a. benutzten Protokollen
b. Namen
c. Adressen
d. Protokollnummern

Die oben aufgeflihrten Sperrkriterien lassen sich nattrlich noch weiter prazisieren, wenn man
die jeweils verwendete Kommunikationsschicht beriicksichtigt.

Beispiel: Auf der untersten Kommunikationsschicht (Bittibertragungs- und Sicherungs-
schicht gemafl 1ISO/OSI bzw. Netzzugangsschicht gemanr TCP/IP-Modell) kénnte ein
Sperrer die Benutzung von Telefonverbindungen (Festnetztelefonie (anolog, ISDN)
bzw. Mobiltelefonie (GSM, UMTS)) fir die Einwahl in das Internet bzw. allgemeiner die
Datenubertragung verbieten. Dies ist recht einfach realisierbar (selbst bei analoger Te-
lefonie), da das entsprechende Protokoll durch die ITU standardisiert ist. Somit lassen
sich die zugehorigen Muster genau bestimmen und erkennen, an Hand derer dann
Sperrmaflinahmen durchgefiihrt werden kénnen. Kombiniert man dies noch mit Adress-
informationen, so kdnnte ein Sperrer den Zugang zu auslandischen ISPs mittels Wahl-
verbindungen unterbieten.
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Auf der Vermittlungsschicht (Internetschicht) erfolgt eine Sperrung Ublicherweise an Hand
von Sender- bzw. Empfanger-IP-Adressen. Zusatzlich kénnen die Portnummern der Trans-
port-Schicht verwendet werden, um die Ubertragenen Daten einem bestimmten Anwen-
dungsprotokoll bzw. Dienst zuzuordnen. Proxies bzw. Protokoll-Analysierer (Application Le-
vel Firewalls), die das den Ubertragenen Daten zugrunde liegende Protokoll ,verstehen®,
kénnen weitere Einschrankungen des Datenverkehrs durchsetzen. So kann in einem Web-
Proxy festgelegt sein, dass nur Dateien Ubertragen werden dirfen, die eine bestimmte Gro-
[3e nicht tberschreiten, um den Download von Musik bzw. Filmen zu unterbinden.

6.1.2. Sperrung anhand der Kommunikationsinhalte

Neben den reinen Kommunikationsumstanden kann eine Sperrung natirlich auch an Hand
der Kommunikationsinhalte erfolgen. Wie bereits erwéhnt ist eine klare Trennung zwischen
Inhalt und Umstand mitunter schwierig, da die Inhalte einer Protokollschicht die Umstande
einer dartber liegenden Protokollschicht sein kénnen. Ist im Folgenden von Kommunikati-
onsinhalt die Rede, so sind damit die Ubertragenen Daten auf Anwendungsschicht, also im
Sinne einer Ende-zu-Ende-Kommunikation gemeint.

Allgemein kann die Entscheidung, ob ein bestimmter Inhalt zu sperren ist, an Hand des Typs
der Ubertragenen Daten bzw. der Daten an sich erfolgen (siehe auch Abbildung 12 aus Kapi-
tel 10).

Handelt es sich bei den Kommunikationsinhalten um einzelne Dateien bzw. Objekte (wie
dies z.B. beim Web-Surfen, beim File-Transfer bzw. der E-Mail-Kommunikation der Fall ist),
so kann eine Identifizierung des Typ der Ubertragenen Daten beispielsweise an Hand von
Dateiendungen oder dem angegebene MIME-Typ** erfolgen. Bessere Verfahren verlassen
sich nicht auf diese Angaben, sondern analysieren die Struktur der tGbertragenen Daten. Auf
diese Weise lasst sich feststellen, ob es sich bei ,urlaubsbild.gif* tatsdchlich um ein Bild han-
delt oder nicht. Mit Hilfe von statistischen Untersuchungen der Daten lasst sich feststellen,
ob die Daten komprimiert oder verschliisselt wurden. Genauso lassen sich Texte einer Spra-
che zuordnen etc."

Unabhéngig davon, ob es sich um Datei- oder Datenstrom-basierte Kommunikation (Chat,
VolIP, Videokonferenz etc.) handelt, kann mit Hilfe der Mustererkennung der Kommunikati-
onsinhalt auf eventuell zu ergreifende SperrmafRhahmen hin bewertet werden. Beispielswei-
se kénnen Web-Seiten, E-Mail oder Foren-Beitrage nach Wortern durchsucht werden, die
auf einer Blacklist stehen. Dariliber hinaus existiert aber auch eine Vielzahl komplizierterer
Verfahren zur Inhaltsermittlung mittels Mustererkennung. In [Sun_03] ist beispielsweise be-
schreiben, wie ,Fingerabdriicke” von Web-Seiten dazu benutzt werden konnen, um die Uber-
tragung dieser Web-Seiten auch dann feststellen zu kénnen, wenn die Ubertragung selbst
verschlisselt erfolgt. Hintergrund ist, dass der Abruf einer gegebenen Web-Seite zusammen
mit den eingebetteten Objekten (Bilder, Skripte etc.) zu einem charakteristischen Datenstrom
fuhrt (Menge der Ubertragenen Daten, Anzahl der Anfragen etc.). Dieser ,Fingerabdruck®
kann dann mit Referenzwerten aus einer Datenbank verglichen werden. Die Referenzwerte

* MIME: Multipurpose Internet Mail Extensions [RFC 2045], [RFC 2046], [RFC 2047], [RFC 2048],
[RFC 2049], ein Standard zur Beschreibung des Typs des Inhalts von Daten; insbesondere angewen-
det bei E-Mail und im WWW.

% Ein haufig verwendetes Programm zur Analyse des Dateiinhalts ist ,file" beschrieben auch unter
http://unixhelp.ed.ac.uk/CGl/man-cqi?file.
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lassen sich durch den Sperrer leicht ermitteln, indem er selbst die entsprechende Web-Seite
abruft und den zugehdrigen ,Fingerabdruck® aufzeichnet.

6.2. Sperrmallnahmen

Welche konkrete Sperrmaflnahme zum Einsatz kommen soll, hangt von einer Reihe von
Faktoren ab:

Welche Sperrkriterien stehen zur Verfiigung? Hier ist insbesondere zu unterscheiden,
ob es sich um Sperrkriterien an Hand von Kommunikationsumstanden oder -inhalten
handelt.

Wer ist Partner bei der Umsetzung der Sperre? Je nachdem welche Rolle ein an der
Kommunikation (un-)mittelbar Beteiligter besitzt, unterscheiden sich die Méglichkeiten
die er bzgl. Sperrmaflinahmen hat. Insbesondere ist hier zwischen: Access-Provider,
Hoster, Content-Provider und Endnutzer zu unterscheiden.

Welchen Umfang soll die Sperre haben? Den an der SperrmalRnahme Beteiligten ist
es ggf. nicht mdglich, genau die den Sperrkriterien genligenden Inhalte zu sperren.
Daher ist zu entscheiden, ob mindestens die den Sperrkriterien gentigenden Inhalte
gesperrt werden sollen, das heif3t, eine darliber hinausgehende Sperrung von nicht
beschriebenen Inhalten in Kauf genommen wird, bzw. ob héchstens die den Sperrkri-
terien geniigenden Inhalte gesperrt werden durfen, das heil3t, eine darlber hinaus-
gehende Sperrung nicht hinnehmbar ist, wohingegen das ,Nicht-Sperren” von eigent-
lich durch die Sperrkriterien beschriebener Inhalte akzeptabel ist.

Im Allgemeinen gilt auch bei den SperrmalRnahmen dasselbe beziiglich logischer Kombinati-
on, wie es bereits bei den Sperrkriterien erlautert wurde. Zum einen lasst sich durch eine
geeignete Wahl von Sperrmal3nahmen die Effektivitat erhéhen, in dem Sinne, dass genau
das gesperrt wird, was gesperrt werden soll. Zum anderen bietet die geeignete Kombination
von SperrmalRnahmen (insbesondere nach dem Schema: ,Es ist folgende Mal3nahme ...
oder folgende MafRnahme ... umzusetzen.”) demjenigen, der die Sperrmal3nahmen letztlich
durchfiihren muss, die notwendige Flexibilitat, um an Hand der ihm zur Verfligung stehenden
Mittel die Sperre auch tatsachlich umsetzen zu kénnen.

In Tabelle 1, Tabelle 2 und Tabelle 3 sind einige Sperrmal3nahmen, ihre Intensitat und die
Beteiligten (sowie mdgliche UmgehungsmalRnahmen) aufgefuhrt.

Generell lassen sich SperrmalRnahmen in zwei Kategorien einteilen:

1. Die Kommunikation wird geblockt, das heil3t, es werden auf der zugehotrigen Kom-
munikationsschicht keine Daten mehr transportiert.

2. Die Kommunikation wird gestort, in dem fehlerhafte bzw. falsche Informationen (Da-
ten) an die beteiligten Kommunikationspartner versandt werden.

Des Weiteren ergeben sich aus diesen generellen Sperrmal3hahmen durch Anwendung auf
den einzelnen Kommunikationsschichten jeweils konkrete SperrmaflRnahmen. Nachfolgend
dafiir einige (aus der Literatur bekannte und populére) Beispiele:

zul.:

Sperrung der Vermittlung von Telefon-Daten-Verbindungen auf Netzzugangsschicht
beispielsweise an Hand der gewahlten Telefonnummer
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Sperrung der Ubermittlung von IP-Paketen auf der Internetschicht durch den Access-
Provider (bzw. Hoster) beispielsweise an Hand der Ziel-IP-Adresse.

Sperrung der Ubermittlung von TCP/IP-Paketen auf der Transportschicht (Layer 4)
beispielsweise an Hand der Ziel-Port-Nummer.

Sperrung der Ubertragung von Daten auf Anwendungsschicht beispielsweise Sper-
rung des Abrufs von bestimmten Web-Seiten mittels des HTTP-Protokolls.

Zu 2.:
Versenden von fehlerhaften oder falschen Antworten auf DNS-Anfragen.
Versenden von TCP-Reset-Paketen zur Unterbrechung einer TCP/IP-Verbindung.

Bei allen SperrmalRnahmen ist stets zu beachten, dass sie immer auch ,Nebenwirkungen*
haben werden, das heil3t, Uber die eigentlich beabsichtigte Sperrung hinaus Verénderungen
bzgl. der Kommunikation im Internet nach sich ziehen. Welcher Art dieser ,Nebenwirkungen*
sind, lasst sich im Allgemeinen nicht sagen, sondern kann nur durch Analyse einer ganz
konkreten Umsetzung einer Sperrmaf3nahme bestimmt werden.

6.2.1. Erkennbarkeit von Sperren

Ein wichtiger, weiterer Aspekt bei der Einrichtung und dem Betrieb der Sperrmalinahme ist
die Erkennbarkeit der Sperre als solche, und insbesondere die Unterscheidbarkeit von tech-
nischen Fehlern. Sperren, insbesondere auf unteren Schichten, kénnen ahnliche Symptome
wie Netzausfalle und -fehler aufweisen. Die damit einhergehende Verunsicherung der Be-
nutzer und insbesondere deren Anfragen an die Kundenbetreuung bzw. Entstorstelle des
Anbieters verursachen zusatzliche Kosten. Sind die Mitarbeiter der Entstorstelle dartiber
hinaus nicht Uber die SperrmalRnahme und deren Auswirkung informiert, so kann es dazu
kommen, dass diese die MalBhahme im Rahmen ihrer reguléaren Arbeit auRer Kraft setzen.

Sind Sperren hingegen als solche erkennbar, lassen sie sich mit automatisierbaren Tests
hinsichtlich ihrer Intensitéat bzw. Abdeckung ausmessen. Sie lassen sich also als Orakel zur
Erforschung der Sperrkriterien verwenden, welche dann auch publiziert werden kodnnten.
Erkennbarkeit einer Sperre und die damit einhergehende Mdglichkeit, explizit die Griinde der
Sperrung zu kommunizieren, vermogen die Akzeptanz der Sperrung durch die Betroffenen
zu starken. Sie sind mithin in der Lage, eine fundierte Diskussion und Meinungsbildung in
Gang zu setzen und die gesellschaftlich akzeptierten, moralischen Werte zu transportieren
[RoHe_00].

Beispiel: Kapitel 11 beschreibt ein hybrides Sperrverfahren, welches auf den jeweiligen
Schichten die im Fall der Sperrung notwendigen Fehlermeldungen derart generiert,
dass daraus die Absicht einer Sperrung und nicht das Vorliegen einer Fehlfunktion er-
sichtlich wird.

6.3. Sperrmoglichkeiten fur Carrier

Carrier — Bittransport-Provider — stellen Leitungen bereit, die den einzelnen Rechner mit ei-
nem weiteren Netzknoten verbinden, welcher dann in der Lage ist, Pakete ins Internet zu
versenden und empfangene Pakete zuzustellen. Der genannte weitere Netzknoten selbst
gehort dem IP-Pakettransport-Provider (hier gleich ISP). Die zum Senden und Empfangen
notwendigen Geréate gehotren Ublicherweise dem Endnutzer (zum Beispiel Modem) und dem

Seite 47 von 91




Sperrverfigungen gegen Access-Provider - Technisches Gutachten

IP-Pakettransport-Provider (A/D-Wandler). Die Ubertragungsstrecke (Leitung) und alle zur
Ubertragung notwendigen Gerate (Verstarker) gehdren dem Carrier.

Carriern stehen prinzipiell mindestens die gleichen Informationen tiber Kommunikationsinhal-
te und -umstande wie Access-Providern zur Verfigung, auch wenn die Rekonstruktion und
Analyse aufwendiger ist, da sich Signale auf Leitungen weniger gut kopieren lassen, als Pa-
kete auf Internetebene. Dartiber hinaus kennen Carrier noch das Medium und die Geratead-
ressen bzw. Identitaten der beteiligten Geréate.

Beispiel: Bei Glasfasertibertragung ist das Kopieren und Analysieren des Datenstroms
mit erheblichem Gerateeinsatz verbunden. Es ist nicht nur notwendig, Signalverstarker
mit Analog-Digital- und Digital-Analog-Wandler zu installieren, sondern auch die detek-
tierten Signale in Bits und sodann Pakete zu wandeln. Alternativ ist eine Analyse vor
der Wandlung in Lichtwellen moglich, erfordert aber trotzdem die genannte Wandlung
in Bits und Pakete.

Je néher die Analyse am Endnutzer erfolgt, desto weniger Analyseleistung braucht der ein-
zelne Sensor, aber desto hoher ist die Anzahl der einzusetzenden Sensoren, potentiell ein
Sensor pro Endnutzer des Carriers. Je zentraler die Analyse erfolgt, zum Beispiel zwischen
Border-Gateways der Autonomen Systeme, desto weniger Sensoren sind notwendig, aber
desto groRer ist die bendtigte Leistung des einzelnen Sensors.

Beschréankungen in der Leistung eines Sensors kénnen durch Vereinfachung der Filterregeln
hin zu groRerer Intensitdt kompensiert werden: im Extremfall wird dabei die gesamte Kom-
munikation auf der Leitung unterbunden.

Eine mdgliche und technisch umsetzbare Sperrverfigung gegen Carrier wirde eine Lei-
tungsvermittlung zwischen dem Endnutzer und einer Gerateadresse, zum Beispiel Telefon-
nummer eines auslandischer Rechtssprechung unterliegenden Access-Providers, unterbin-
den.

Eine Sperrung durch Carrier, welche Transitverkehr zwischen autonomen Systemen aul3er-
halb deutscher Rechtssprechung erbringen, verursacht Stérungen, die auch auf3erhalb
Deutschlands wirken. Inwiefern dies die Wettbewerbsfahigkeit deutscher Carrier einschrankt
und zu einer Rickstufung von Tier-1-Providern zu Tier-2-Providern mit allen wirtschaftlichen
Nachteilen fuhrt, ist nicht absehbar.

6.4. Umgehungsmalinahmen

Ahnlich wie die SperrmaRnahmen lassen sich auch die UmgehungsmaRnahmen in ver-
schiedene Kategorien einteilen. So lassen sie sich gemaf der an der Umgehung beteiligten
Entitdten (Access-Provider, Hoster, Content-Provider, Endnutzer) einteilen. Angemerkt sei,
dass gegebenenfalls mehrere Entitdten kooperieren missen, um eine Sperrmal3nahme er-
folgreich umgehen zu kdnnen.

Des Weiteren lassen sich Umgehungsmalnahmen an ihrem grundsatzlichem Wirkprinzip
unterschieden: zum einen kdnnen sie die Sperrkriterien umgehen zum anderen die
Sperrmalinahmen.
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6.4.1. Umgehen der Sperrkriterien

Mit ,Umgehen der Sperrkriterien” ist gemeint, die Umstande bzw. Inhalte der durch eine
Sperre betroffenen Informationen/Daten so zu andern, dass die bisher verwendeten Sperrkri-
terien nicht mehr zu einer wirksamen Sperre fihren. Beispiele hierfir sind:

Der Content-Provider kann seine Inhalte unter eine anderen IP-Adresse, einem ande-
ren Domainnamen, einer anderen URL etc. anbieten, das heil3t, er andert die Adress-
informationen. Diese Umgehungsmalnahme ist in der Regel sehr einfach und kos-
tengunstig zu realisieren. Noch leichter ist diese UmgehungsmalZinahme zu realisie-
ren, wenn Unterstiitzung durch den Hoster gegeben ist.

Der Content-Provider kann seine Inhalte (leicht) verandern, so dass zwar prinzipiell
die Aussagen/Informationen erhalten bleiben, jedoch eine Anderung der zugehdérigen
(Bit-)Muster ihrer Darstellung erfolgt. Arbeitet beispielsweise im Falle eines Bildes die
Suche nach zu sperrenden Inhalten in Form eines (quasi‘®) exakten Vergleichs der
Ubertragenen Bit-Muster mit dem Bit-Muster eines Referenzbildes, so kann der Con-
tent-Provider einfach ein leicht abgewandeltes Bild anbieten. Dies erreicht er bereits,
indem es das Bild etwas in seiner Grof3e &ndert, leicht dreht bzw. verzerrt. Findet ein
exakter Vergleich statt, so reicht bereits das Andern der Farbe eines Bildpunktes,
damit der Vergleich scheitert. Auf &hnliche Art lassen sich auch Texte veréandern. Je
nach Art des Vergleiches kann bereits eine leicht unterschiedliche Schreibweise ge-
nidgen, etwa 'Sehx' anstelle von 'Sex'. Bessere Methoden bedienen sich beispielswei-
se der so genannten ,Leetspeak”, bei der Buchstaben durch &ahnlich aussehende
bzw. ahnlich klingende Buchstaben-, Zahlen- und Sonderzeichenkombinationen er-
setzen werden. So steht etwa ,| 30M 33" fur ,BOVBE".

Eine andere Art der Verdnderung der Darstellungsform von Inhalten liegt in deren

Verschlisselung bzw. dem Einsatz von Steganographie (siehe Kapitel 5.1.2). Hierbei

erhalten die iibertragenen Inhalte in der Regel bei jeder Ubertragung ein komplett

anderes Bitmuster, aus dem AulR3enstehende nicht auf die zugehérigen Klartext- Inhal-
te schlieBen koénnen.

6.4.2. Umgehen der Sperrmalinahmen

Es ist mdglich, Protokolle und Dienste zur Verbesserung der Verfugbarkeit bzw. Umgehung
von Kommunikationssperren im direkt benutzen Netzknoten, dem zugehdérigen Teilnetz oder
auch in den Zwischennetzen auf dem Weg zum gewiinschten Kommunikationspartner, zu
benutzen. Dazu wird Ublicherweise eine teilweise durch Sperrungen beeintrachtigte Schicht
dazu verwendet, einen anderen, nicht gesperrten Netzknoten zu kontaktieren, welcher die
Schicht ohne die stérende Beeintrachtigung besitzt und auch deren Benutzung ermdglicht.

'® Ein ~quasi‘ exakter Vergleich ergibt sich beispielsweise durch die Verwendung einer so genanten
Hash-Funktion, die aus einer beliebig langen Bit-Folge eine Bit-Folge definierter Lange (meist nur
wenige Bytes) erzeugt. Letztere wird als Hashwert bzw. oft auch als ,Fingerprint* bezeichnet. Durch
die Verkirzung ergibt sich allerdings, dass mehrere unterschiedliche Bit-Folgen denselben Hashwert
besitzen. Unter praktischen Gesichtspunkten lasst sich jedoch feststellen, dass es extrem unwabhr-
scheinlich ist, dass zwei sinnvolle Bit-Folgen (beispielsweise Bilder) denselben Hashwert besitzen.
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Tunnel mit Hilfe von Anwendungsprotokollen

Eine sehr verbreitete Tunneling-Technologie (siehe Abschnitt 3.4.2) zur Umgehung von Be-
schrénkungen des Zugriffs auf das Internet stellen die so genannten HTTP-Tunnel} dar.
Dem liegt die Tatsache zu Grunde, dass selbst bei restriktivem Internet-Zugang (zum Bei-
spiel am Arbeitsplatz) doch oftmals der Zugriff auf das WWW gegeben ist. Wie bereits be-
schrieben wird im WWW das HTTP-Protokoll verwendet. Bei einem HTTP-Tunnel, schema-
tisch in Abbildung 9 dargestellt, werden nun die Daten des Protokolls, das getunnelt werden
soll, in die Nachrichten des HTTP-Protokolls eingebettet. Dazu ist es im Allgemeinen not-
wendig, dass auf dem Rechner mit restriktivem Internet Zugang eine Client-Software zur
Benutzung des HTTP-Tunnel installiert ist, wahrend auf einem Server im Internet das Ge-
genstick in Form einer Server-Software fir den HTTP-Tunnel lauft. Die Client-Software
nimmt die Protokoll-Nachrichten des zu tunnelnden Protokolls entgegen und verpackt sie in
HTTP-Anfragen, die an den Server geschickt werden. Dieser nimmt die Anfragen entgegen,
extrahiert die eingebetteten Protokollnachrichten des getunnelten Protokolls und leitet sie an
das tatsachliche Ziel im Internet weiter. Ebenso nimmt er aus dem Internet die zugehdrigen
Antworten entgegen, bettet sie in HTTP-Antworten ein und schickt diese an den Client des
HTTP-Tunnels. Dieser extrahiert die eingebetteten Protokoll-Daten und stellt sie dem lokalen
Rechner zur Verfigung.

Welches Protokoll dabei getunnelt wird, héangt von der verwendeten Tunnel-Software ab. Im
allgemeinsten Fall wird einfach das IP-Protokoll Gber den Tunnel Gbertragen. In diesem Fall
erhalt dann der Rechner mit Hilfe des Tunnels einen quasi unrestriktiven Internetzugang, das
heil3t, die SicherheitsmalRnahmen durch Firewalls und Filter etc. werden umgangen.

Neben HTTP-Tunnel existiert Tunnel-Software fur eine Reihe weiterer populdrer Protokolle.
Erwahnenswert sind dabei zum einen SMTP-Tunnel (auch als E-Mail-Tunnel bezeichnet),
die die zu Ubertragenden Protokoll-Nachrichten in E-Mails einbetten. Zum anderen interes-
sant sind die so genannten DNS-Tunnel. Diese verwenden die durch das DNS lbertragenen
Nachrichten zur Einbettung der zu tunnelnden Protokollnachrichten.
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Abbildung 9: HTTP-Tunnel zur Umgehung von Sperrmafinahmen
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SMTP-Tunnel und DNS-Tunnel besitzen genauso wie HTTP-Tunnel die Eigenschaft, dass
sie auch in restriktiven Umgebungen benutzbar sind. Beispielsweise lassen sich DNS-Tunnel
haufig auch bei unautorisierter Benutzung eines eigentlich kostenpflichtigen WLAN-Netzes
benutzen. Dabei wird die Tatsache ausgenutzt, dass eine Anmeldung am WLAN in diesen
Szenarien héaufig nicht notwendig ist. Vielmehr wird durch spezielle Firewalls der Zugriff auf
das Internet gesperrt, solange man nicht entsprechend autorisiert ist, wobei die notwendige
Autorisierung mit der Bezahlung verbunden ist. Allerdings lassen die Firewalls haufig beliebi-
ge DNS-Anfragen zu, mit deren Hilfe dann der Tunnel etabliert werden kann, um so letztlich
kostenfrei auf das Internet zugreifen zu kénnen. Allerdings muss man einschréankend fest-
stellen, das SMTP- und DNS-Tunnel im Vergleich zu HTTP-Tunneln eine deutlich geringere
Datenrate zur Verfiigung stellen.

Tunnel mit Hilfe von Sicherheitsmechanismen

Weitere Mdglichkeiten, andere Netzknoten als Ausgangspunkt der Kommunikation vorzutau-
schen, ergeben sich aus der Moglichkeit, Overlay Networks auf der Basis von HTTPS, SSH,
IPSec (siehe auch Abschnitt 5.1.1) und weiteren aufzubauen. Hierbei wird an einem Rand
des Netzes ein Ubergang in das restliche Internet durch unbeschréankte Netzknoten bereit-
gestellt. Das Overlay Network selbst benutzt die eingeschrankten Schichten zum Austausch
der Daten zwischen den teilnehmenden Knoten. Abbildung 10 stellt dies fiir den Fall der Be-
nutzung von IPSec schematisch dar.
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Abbildung 10: IPSec zur Umgehung von Sperrmal3hahmen

6.5. Fallbeispiele fir Sperrmal3ihahmen

Nach der obigen, allgemeinen Erlauterung, welche Méglichkeiten fir Sperren existieren, und
der Erklarung, wie sich die vorgestellten Sperrmalinahmen umgehen lassen folgt nun die
Konkretisierung an Hand von vier Fallbeispielen.

Seite 51 von 91




Sperrverfigungen gegen Access-Provider - Technisches Gutachten

6.5.1. Deutschland: Sperrungsverfiugung der Bezirksregierung Dusseldorf

In der durch die Bezirksregierung Dusseldorf im Februar 2002 erlassenen Sperrverfligung
zur Sperrung zweier Internet-Seiten werden drei technische Verfahren zur Umsetzung vor-
geschlagen. Diese Verfahren sollen nachfolgend analysiert werden. Vorgeschlagen wurde:

Ausschluss von Domains im DNS-Server: Sofern der Access-Provider einen DNS-Server
betreibt, kann dieser so konfiguriert werden, dass Anfragen nach bestimmten DNS-Namen'’
nicht mit den korrekten Daten, sondern mit beliebigen Informationen (beispielsweise geén-
derten IP-Adressen oder Fehlermeldungen) beantwortet werden. Dies fuhrt dann in der Kon-
sequenz dazu, dass die anschlieRend durch den Client versendeten IP-Pakete nicht an den
intendierten Server, sondern an eine andere (potentiell ungultige) Adresse gesendet werden.
Letztgenannter kann dann selbst Dienste, wie die Bereitstellung von Webseiten oder eine
Weiterleitung auf andere, vordefinierte Seiten vornehmen.

Verwendung eines Proxy-Servers: Die URL als genaues Zuordnungskriterium der individuel-
len Web-Seite auf dem jeweiligen Server kann durch den Einsatz eines Proxys gesperrt wer-
den. Anfragen auf die unzulédssigen Angebote werden gefiltert und der Zugriff verweigert
oder es wird auf eine vordefinierte Seite im Browser umgeleitet und hingewiesen.

Ausschluss von IPs durch Sperrung im Router: Der Router kann so konfiguriert werden, dass
der komplette Datenverkehr zu einer bestimmten IP-Adresse nicht weitergeleitet wird.

Ausschluss von Domains im DNS-Server

Das DNS dient, wie in Abschnitt 3.3.6 erlautert, hauptsachlich dazu, zu einem gegebenen
Domainnamen (wie sie typischerweise in den URLs fir Web-Seiten verwendet werden) die
zugehdrige IP-Adresse zu ermitteln, damit ein Rechner mittels dieser IP-Adresse eine Ver-
bindung zu dem entsprechenden Web-Server aufnehmen kann. In Abschnitt 3.3.6 wurde
dabei der Vergleich mit einem Telefonbuch bemiiht. Letztendlich Iasst sich fir die vorge-
schlagene Anderung der DNS-Eintrage der zu sperrenden Web-Seiten feststellen, dass sie
die gleiche Effektivitat hat wie das Andern (bzw. Loschen) eines Eintrages im Telefonbuch
auf die Moglichkeit des telefonischen Kontaktes zu dem betreffenden Telefonteilnehmer.
Zunachst funktioniert das Verfahren insofern, als dass derjenige, der im DNS-Server (bzw.
im Telefonbuch) den gesuchten Eintrag nachschlagt, eine fehlerhafte (numerische) Adresse
erhalt und somit die Verbindung fehlschlagt. Allerdings existiert eine Reihe von Umge-
hungsmalnahmen bzw. Situationen, in denen das vorgeschlagene Verfahren keinerlei Wir-
kung entfaltet.

Im einfachsten Fall kennt derjenige, der die Verbindung etablieren méchte, bereits die nume-
rische Adresse des Kommunikationspartners'®. Er kann dann im Browser an Stelle des Do-
mainnamens direkt die IP-Adresse des Web-Servers angeben™®.

" Dabei kann beliebig festgelegt werden, welche Merkmale auf einen DNS-Namen zutreffen mussen.
Beispielsweise kdonnten alle DNS-Namen, die die Zeichenfolge ,sex“ enthalten, betroffen sein. Eine
weitere sinnvolle Anwendung besteht in der Sperrung von Sub-Domains, wenn also beispielsweise
porn.test.de gesperrt werden soll nicht jedoch mail.test.de.

'8 Es gibt eine Reihe von Angeboten im Web und auRerhalb Deutschlands, welche primar zur Netzdi-
agnose dienen, aber auch eine DNS-Auflésung, also die Ermittlung der IP-Adresse ermdglichen, zum
Beispiel http://logbud.com/

Seite 52 von 91




Sperrverfigungen gegen Access-Provider - Technisches Gutachten

Des Weiteren ist der Nutzer nicht gezwungen, den vom Access-Provider® vorgegebenen,
Jfehlerhaften” DNS-Server zu verwenden. Er kann mit wenigen Schritten auf einfache Weise
einen anderen bzw. einen zusatzlichen DNS-Server fiir seinen Rechner konfigurieren®. Letz-
teres bietet sich an, wenn der Eintrag auf dem urspriinglichen DNS-Server vollstandig ge-
I6scht wurde. In diesem Fall verwendet das Betriebssystem des Rechners automatisch den
zweiten DNS-Server, um doch noch eine IP-Adresse fur den betreffenden Domainnamen zu
erhalten. Da alle DNS-Anfragen jedoch zunachst an den originalen DNS-Server des Internet
Service Providers des Nutzers gehen, ergibt sich fir die nicht gesperrten DNS-Anfragen kei-
nerlei Performanceverlust. Ein solcher Performanceverlust ware durchaus vorstellbar, wenn
die DNS-Anfragen komplett an einen ,aufRerhalb* des ISP befindlichen DNS-Server gestellt
werden, da damit entsprechend ,langere* Ubertragungswege (im Sinne von Antwortzeit) ver-
bunden sind.

Zu beachten ist auch, dass eine DNS-Sperre nur Sinn macht, wenn der Resolver des Nut-
zers im rekursiven Modus arbeitet. Andernfalls (im iterativen Modus) wiirde der DNS-Server
des ISP regelmaRig nur kontaktiert werden, um die IP-Adressen anderer Nameserver zu
erfahren — es handelt sich dann also quasi um eine Automatisierung der oben beschriebe-
nen handischen Konfiguration alternativer DNS-Server.

Um diese trivialen Umgehungsmalnahmen einer DNS-Sperre zu erschweren, ist es daher in
jedem Fall notwendig (jedoch keinesfalls hinreichend), dass ein ISP zusétzlich mit Hilfe einer
Sperre basierend auf (Kriterien der) Transport- (beispielsweise Sperrung von Port 53 fir
UDP und TCP) bzw. Anwendungsschicht verhindert, dass ein Nutzer alternative DNS-Server
kontaktieren kann bzw. allgemeiner: an die bendtigten DNS-Informationen gelangt.

Um die DNS-Sperre zu umgehen, kdnnte der Nutzer auch einen Proxy (Stellvertreter) ver-
wenden, um Uber diesen auf die gesperrte Seite zuzugreifen?. Da die DNS-Abfrage in die-
sem Falle vom Proxy-Server durchgefiihrt wird, der typischerweise einen anderen DNS-
Server als der Nutzer verwendet, kann die DNS-Sperre ihre Wirkung nicht entfalten. Promi-
nentes Beispiel fur derartige Proxies sind die Anonymisierungsdienste (siehe Abschnitt 5.2).

Der Content-Provider kann an der Umgehung der Sperre mitarbeiten, in dem er seine Inhalte
unter einem neuen Domainnamen anbietet. Oftmals geschieht diese Spiegelung der ge-
sperrten Inhalte sogar ohne das Zutun des Content-Providers, da die ,Internet-Community*
auf jegliche Sperrbemihungen sehr sensibel reagiert, da das (zensur-) “freie” Internet als ein
hohes Gut angesehen wird. Insofern finden sich oftmals eine gro3e Anzahl von ,Aktivisten*
aus dem In- und Ausland, die eine Spiegelung der Inhalte selbststdndig vornehmen, um so
die Sperrung zu erschweren bzw. zu verhindern. Manche dieser Spiegelungen entstehen
aber auch quasi automatisch, wenn man an die im Abschnitt 4.3.3 beschriebene Seiten-
Zwischenspeicherung durch Suchmaschinen bzw. Web-Archive denkt. Des Weiteren muss

19 Dies kann aber beim virtuellen Hosts basierend auf DNS-Namen zu Problemen fuhren, siehe Ab-
schnitt 3.4.4.

2 Mittels BOOTP, DHCP, PPP oder statischer Konfiguration, siehe Abschnitte 3.3.1, 3.3.2

%! Ubertragen auf das Telefonbuchbeispiel bedeutet dies also, dass man bei fehlenden oder fehlerhaf-
ten Eintrdgen einfach eine der zahlreich vorhandenen Telefonauskinfte anruft.

? Ubertragen auf das Telefonbuchbeispiel wiirde dies bedeuten, dass der Teilnehmer bei einem
Dienstleister (etwa einer Telefonauskunft) anruft und sich mit dem gewtiinschten Teilnehmer verbinden
lasst.
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eine Spiegelung auch nicht ausschlieZlich innerhalb derselben Art von Kommunikationssys-
tem geschehen (das heil3t, Web-Seiten werden auf einen anderen Web-Server gespiegelt).
Vielmehr ist es sinnvoll, die Inhalte auch in andere Systeme, zum Beispiel P2P-basierten
Content-Verteil-Systeme (siehe Abschnitt 4.10), zu kopieren. Dies erschwert eine Sperrung
um ein Vielfaches.

In [Dorn_03] wurde beschrieben, wie sich die haufig fir DNS-Server eingesetzte Software
zur Sperrung missbrauchen lasst. Im Unterschied zu der dort genannten Vorgehensweise
empfehlen wir die Entwicklung einer speziellen Software flir genau den Zweck der Sperrung
einzelner Eintrage. Diese wirde als DNS-Proxy alle nicht gesperrten Eintrége von originaren
DNS-Servern durchleiten, und lediglich die zu sperrenden unterdriicken.

Verwendung eines Proxy-Servers

Die technische Durchsetzung eines Zwangs-Proxies flr die Nutzer des ISP ist sowohl prak-
tisch realisierbar als auch zunachst wirkungsvoll in dem Sinne, dass der ISP durch entspre-
chende Filterregeln auf dem Proxy bestimmen kann, welche URLs gesperrt sein sollen. Sie
hat gegentber DNS- bzw. IP-Sperren oftmals den Vorteil, dass die Intensitat der Sperre na-
hezu genau auf die zu sperrenden Inhalte abgestimmt werden kann. Die Benutzung des
Zwangs-Proxies erfordert auch keinerlei Anderung an der Konfiguration des Rechners der
Endnutzer. Vielmehr wird, wie der Name ,Zwangs-Proxy“ verdeutlicht, der Datenverkehr des
Nutzers automatisch durch den Access-Provider Gber den Proxy geleitet. Allerdings betrifft
dies nur den Teil des Datenverkehrs, der sich klar als Web-Traffic identifizieren lasst. Typi-
scherweise erfolgt dies an Hand der mitgesendeten Ziel-Portnummer (siehe auch Abschnitt
3.3.7). Aber auch eine Protokoll-Analyse zur Identifizierung des HTTP-Protokolls ist mdglich.

Allerdings lasst sich diese Sperrmaflinahme &hnlich leicht wie die oben beschriebene DNS-
Sperre umgehen. Dabei kommen die gleichen Umgehungsmalinahmen zum Einsatz. Der
Content-Provider kann seine Inhalte einfach unter einer anderen Adresse anbieten, so dass
eine adressbasierte Filterung im Zwangs-Proxy fehlschlagt.

Der Nutzer kann selbst einen Proxy verwenden (beispielsweise einen Anonymisierungs-
dienst). Je nach Art des verwendeten Proxies bedeutet dies, dass sich das fur die Kommuni-
kation mit dem Proxy verwendete Protokoll nicht dem Web-Traffic zuordnen lasst und somit
auch nicht durch den Zwangs-Proxy analysiert wird (das heift, die Ubertragung findet ,am
Zwangs-Proxy vorbei* statt). Moglich ist auch, dass die Kommunikation mit dem Proxy ver-
schliisselt erfolgt (beispielsweise wenn es sich um einen SSL-Proxy handelt). In diesem Fall
kann der Zwangs-Proxy die Daten nicht sinnvoll analysieren, da sowohl Inhalt als auch Ad-
ressinformationen verschliisselt Gibertragen werden.

Sendet der Zwangs-Proxy im Falle des Zugriffs auf eine gesperrte URL eine Fehlermeldung
an den Nutzer, die auf die Sperre hinweist, so kann der Nutzer dies ausnutzen, um die even-
tuell mit der Benutzung eines eigenen Proxies einhergehenden Performanceverluste zu mi-
nimieren. Er verwendet in diesem Falle (automatisiert) nur dann einen eigenen Proxy, wenn
der Zwangs-Proxy eine Sperrung signalisiert.

Ausschluss von IPs durch Sperrung im Router

Auch auf diese Sperrmalinahme Ilasst sich das bereits Gesagte leicht tbertragen. Zunachst
ist diese SperrmalRnahme leicht einzurichten und wirkungsvoll in dem Sinne, dass ein direk-
ter Zugriff auf die gesperrten Inhalte nicht mehr maéglich ist. Jedoch ist bei dieser Sperrmal3-
nahme gegebenenfalls zu beriicksichtigen, dass sie weit mehr sperrt als beabsichtigt. Dieser
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Fall tritt zum Beispiel immer dann ein, wenn sich mittels der vHost-Technik (siehe Abschnitt
3.4.4) mehrere Web-Sites dieselbe IP-Adresse teilen. Des Weiteren ist zu beachten, dass
eine reine IP-Sperre alle Dienste, die unter der gegebenen IP-Adresse angeboten werden,
sperrt (also beispielsweise auch FTP, E-Mail etc.). Es ist daher sinnvoll, neben der IP-
Adresse auch die Portnummern der Dienste anzugeben, die man sperren mdchte (bei-
spielsweise Port 80 fur HTTP-Datenverkehr).

Allerdings gilt auch hier, dass durch den Einsatz von Proxies bzw. das Verlagern der Inhalte
auf andere Adressen, die Sperrmalinahme leicht umgangen werden kann.

Insbesondere das Verandern der IP-Adresse kann (abhéngig vom Umfang der Web-Seiten
und des damit verbundenen Verkehrsaufkommens) durch den Content-Provider leicht
durchgefihrt werden. Beispielsweise bieten viele ISPs bereits Internetzugéange an, die tber
eine Upstream-Bandbreite von 1 MBit/s verfiigen. Der Content-Provider kdnnte einen sol-
chen Internet-Anschluss mieten und an diesem Anschluss einen eigenen Web-Server fir
seine Inhalte betreiben. Die IP-Adresse seines Web-Servers macht er mittels dynamischem
DNS (siehe Abschnitt 3.3.6) bekannt. Ublicherweise erhalt der Server des Content-Providers
eine neue (dynamisch vergebene) IP-Adresse, wenn er sich erneut ins Internet einwahit.
Existiert also eine IP-Adressen basierte Sperre gegen den Content-Provider, so trennt er die
Verbindung zum Internet und wahlt sich neu ein, um eine neue IP-Adresse zu erhalten. Soll
die SperrmalRnahme weiterhin wirksam sein, so muss ein Access-Provider seine Filter mit
der neuen IP-Adresse aktualisieren. Der Access-Provider kann insbesondere nicht einfach
den gesamten IP-Adressbereich des ISPs des Content-Providers sperren, da er damit auch
den (rechtméaRigen) Zugriff auf Inhalte anderer Anbieter des betreffenden ISPs sperren wir-
de.

Damit in diesem Falle die IP-Adress-Sperre auch nur irgendwie eine Wirkung entfalten kann,
bedarf es zumindest einer Kombination mit einer DNS-Sperre (namlich einer Sperre des
Namens, unter dem die Inhalte im dynamischen DNS registriert sind). Allerdings haben wir
die Praktikabilitat einer wirkungsvollen DNS-Sperre ja bereits angezweifelt.

Sollte der Access-Provider auch Transitverkehr flr andere Autonome Systeme abwickeln, so
ist eine Routensperre insofern problematisch, als dass sie damit auch unbeteiligte Dritte be-
trifft. Ein korrektes Vorgehen bei der Routensperre erfordert zumindest das Publizieren der
Routensperre an die Border-Gateways der angeschlossenen Autonomen Systeme mittels
geeigneter Protokolle zum Beispiel eBGP. Eine Aufnahme in das zwischen den Parteien
bestehende Vertragswerk sei angemahnt, da es die Bringschuld eines Vertragspartners be-
trifft.

AbschlieRend ist festzustellen, dass selbst eine Kombination der drei oben aufgefiihrten
MaRnahmen, im Allgemeinen nicht zu einer effektiven Sperre von Inhalten fihrt.

6.5.2. Grofbritannien: Ein hybrides System zur Filterung und dessen Fehler

Die nachfolgenden Ausfihrungen geben den Inhalt eines von Richard Clayton auf dem
~Workshop on Privacy Enhancing Technologies (PET) 2005“ prasentierten Papiers mit dem
Titel ,Failures in a Hybrid Content Blocking System* wieder [Clay_05]. Zunéchst wird das
Design eines Systems zum Sperren von Web-Inhalten vorgestellt. Die Wirksamkeit und Feh-
ler dieses System werden anschliel3end analysiert.

Im Juni 2004 nahm BT, einer der grof3ten ISPs von Grol3britannien, ein System zum Sperren
von Web-Inhalten in Betrieb. Der offizielle Name dieses Systems lautet ,BT Anti-Child-Abuse
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Initiative®, intern kurz als ,CleanFeed“ bezeichnet. Bei CleanFeed handelt es sich um ein
hybrides (zweistufiges) System. Informationen dartiber, welche Inhalte zu sperren sind, be-
zieht das System aus den Datenbanken der ,Internet Watch Foundation“ (IWF®3). In diesen
Datenbanken sind URLs von Web-Seiten mit kinderpornographischen Inhalten gespeichert.
Ein technisch sehr ahnliches System (das auch die gleichen unten geschilderten Problem
besitzt) namens ,WebMinder?* wird von der Firma Brightview angeboten.

CleanFeed implementiert einen zweistufigen Entscheidungsprozel3. Zunéachst wird an Hand
der Ziel-IP-Adresse einer Verbindung Uberpriift, ob diese Verbindung potentiell zu einer der
in der Datenbank gespeicherten URLs gehdren kann. Dazu wurden zunéchst mit Hilfe des
DNS die IP-Adressen aller in den URLs enthaltenen Domainnamen ermittelt. Fallt eine Ver-
bindung in die Menge der ,verdachtigen“ Verbindungen, so wird sie nicht sofort geblockt,
sondern vielmehr Uber Web-Proxies umgeleitet. Diese Web-Proxies untersuchen nun die
innerhalb der Verbindung abgerufenen URLs auf Ubereinstimmung mit der IWF-Datenbank.
Erst wenn es hier zu einem Treffer kommt, wird die Verbindung tatsachlich gesperrt.
Abbildung 11 illustriert dieses Vorgehen.

Abbildung 11: Architektur des CleanFeed-Systems

Zunachst ist festzustellen, dass dieses hybride System einen sehr effizienten Weg der Sper-
rung von Web-Inhalten aufzeigt. Die Vorauswahl der ,verdachtigen“ Verbindungen an Hand
der IP-Adresse lasst sich auf den Routern eines ISP sehr effizient durchfihren. Dies bedeu-
tet, dass es fir alle nicht verdachtigen Verbindungen zu keiner spirbaren Beeintréachtigung
bzgl. Performance kommt.

3 hitp://www.iwf.org.uk/

2 http://www.webminder.net/
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Da nur ,verdachtige* Verbindungen Uber die Proxies geleitet werden, konnen diese wesent-
lich geringer dimensioniert werden im Vergleich zu einer vollstandigen Bearbeitung aller Ver-
bindungen. Dementsprechend sind auch die Kosten fiir dieses System geringer als fir ein
reines Web-Proxy System. Dabei bleibt gleichzeitig die Eigenschaft der sehr genauen Sperre
erhalten.

Neben den ublichen Umgehungsmalinahmen (Einsatz von Proxies und Tunnel, siehe Ab-
schnitt 6.4) hat das System eine weitere, im Allgemeinen ungewinschte, Funktionalitat: es
kann als ,Orakel*® fiir gesperrte Web-Seiten benutzt werden. Das prinzipiell Problem ist,
dass im Falle einer Umleitung tber den Web-Proxy (also im Falle einer verdéchtigen Ziel-IP-
Adresse) eben der Web-Proxy die Kommunikation an Stelle des eigentlich angefragten Ser-
vers Ubernimmt. Mit Hilfe technischer Analysen und Verfahren ist es nun méglich zu unter-
scheiden, ob tatsachlich mit dem angefragten Web-Server oder dem Web-Proxy kommuni-
ziert wird. Somit liegt ein Entscheidungskriterium vor, ob eine Ziel-IP-Adresse verdéachtig ist
oder nicht.

Im Falle des CleanFeed Systems konnte diese Unterscheidung wie folgt realisiert werden:
Wie in Abschnitt 3.3.3 beschrieben, besitzt jedes IP-Paket ein Time-To-Live (TTL) Feld, das
angibt, wie viele Zwischenstationen (zum Beispiel Router) das Paket passieren darf, bevor
es als ,nicht zustellbar® verworfen wird. Setzt man nun dieses TTL-Feld bei TCP/IP-
Verbindungsaufbaupaketen (siehe Abschnitt 3.3.7) auf einen niedrigen Wert, so erreicht das
Paket zwar den Web-Proxy des CleanFeed-Systems (er befindet sich ja innerhalb des ISPs
und damit ,in der Nahe") — jedoch nicht den eigentlich adressierten Web-Server. In ersterem
Fall kommt der Verbindungsaufbau zu Stande und der Web-Proxy (in Vertretung fir den ei-
gentlichen Web-Server) antwortet mit einem TCP/IP-Verbindungsaufbaubestatigungspaket.
Kommt jedoch keine Verbindung zu Stande, da das Verbindungsaufbaupaket direkt an den
Web-Server gesendet wurde, diesen jedoch auf Grund des niedrigen TTL-Wertes nicht errei-
chen kann, so wird dieser Fehlerfall mittels ICMP-Fehlermeldungen (siehe Abschnitt 3.3.4)
an den Absender gemeldet.

Es lassen sich nun automatisiert Verbindungswiinsche zu einem bestimmten IP-
Adressbereich initiieren und die Antworten (Erfolg bzw. Fehlermeldung) auswerten. Clayton
hat flr seine Tests den IP-Adressbereich eines russischen Hosters gewahlt, der fir das Ho-
sten von fragwirdigen® Inhalten bekannt ist. Im Ergebnis der Untersuchungen konnte bei
256 untersuchten IP-Adressen 17 mal ein erfolgreicher Verbindungsaufbau festgestellt wer-
den, wahrend in den anderen 239 Féallen eine ICMP-Fehlermeldung empfangen wurde.

Naturlich ist eine verdachtige IP-Adresse im Allgemeinen noch nicht ausreichend, um die
URL einer maglicherweise illegalen Web-Seite zu ermitteln. Es existieren jedoch Dienste im
Internet, die zu einer gegebenen IP-Adresse die zugehdrigen Domainnamen auflisten, bei-
spielsweise http://whois.webhosting.info/. Mit Hilfe derartiger Dienste konnten den gefunde-
nen 17 IP-Adressen insgesamt 91 Web-Sites zugeordnet werden, deren URL Teile wie zum
Beispiel ,lolitaportal”, ,boys-top“ und ,cyber-lolita“ enthélt. Es ist also davon auszugehen,
dass sich mittels der automatisiert ermittelten IP-Adressen tatséchlich Web-Server erreichen
lassen, die zumindest pornographisches Material anbieten (Clayton hat dies nicht Uberpriift).

% Orakel im Sinne eines (technischen) Systems, das ihm gestellt Fragen beantwortet ohne die Kon-
sequenzen zu bertcksichtigen.
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Clayton gibt ferner an, dass eine einfache Modem-Verbindung ausreichend ist, um etwa 100
IP-Adressen pro Sekunde zu Uberprifen. Es wirde zwar ca. 500 Tage dauern, alle IPv4-
Adressen zu Uberpriufen, jedoch reduziert sich der Aufwand erheblich, wenn man nur die
etwa 32% der zur Zeit erreichbaren IP-Adressen bericksichtigt (160 Tage) bzw. nur russi-
sche IP-Adressen untersucht. Letzteres ist sinnvoll, da laut IWF etwa 25% der gesperrten
Web-Seiten in Russland gehostet werden. Es wiirde ca. einen Tag dauern, diese IP-
Adressen zu untersuchen. Mit dem Modem-Einwahl-Angebot ,BT Yahoo! Pay As You Go*
existiert auch fir deutsche Internetnutzer eine Moglichkeit eines CleanFeed gefilterten Zu-
griffs auf das Internet, so dass die oben erwahnten Analysen durchgefiihrt werden kénnen.

Nachdem die oben beschriebene ,Orakel” -funktion 6ffentlich bekannt wurde, gab die Firma
Brightview, die das ,WebMinder“-System betreibt, bekannt, dass zwar das WebMinder-
System auch anféllig war, dieses Problem jedoch geldst sei. Als Losung wurden einfach alle
TCP/IP-Verbindungsaufbaupakete verworfen, die nicht mindestens einen TTL-Wert von 24
hatten. Auf diese Weise werden sowohl die Web-Proxies als auch die eigentlich adressierten
Web-Server erreicht, so dass es nicht mehr zu den ICMP-Fehlermeldungen kommt, an Hand
deren die Unterscheidung im oben genannten Verfahren erfolgte. Allerdings lasst sich diese
,Gegenmalnahme" wiederum leicht durch eine ,Gegen-Gegenmalinahme” umgehen. Dabei
wird der TTL-Wert nun auf einen sehr hohen Wert eingestellt. Die Pakete erreichen den
Web-Server also auf jeden Fall (wenn keine Umleitung tber den Web-Proxy erfolgt). Die
entsprechenden TCP/IP-Verbindungsaufbaubestatigungspakete werden von dem Betriebs-
system des Servers, von dem sie versandt werden, mit einer Standard-Angabe fiur das TTL-
Feld versehen (typischerweise 64). Wie in Abschnitt 3.3.3 beschrieben wird der TTL-Wert
durch jeden passierten Router um eins verringert. Betrachtet man nun die empfangenen
TTL-Werte, so lasst sich feststellen, dass bei den Antworten, die tatsachlich von den russi-
schen Servern stammen, die TTL-Werte bei etwa 49 (=64-15) lagen, wéhrend die Antworten
des ,naher“ liegenden Web-Proxies einen TTL-Wert von 59 (=64-5) hatten®. Somit gibt es
erneut ein Unterscheidungskriterium von Anfragen, die ,verdéachtig” sind und tber den Proxy
umgeleitet werden, und den ,unverdachtigen”, die direkt versandt werden.

Natdrlich ist es vorstellbar, dass die Betreiber des ,WebMinder” -Systems auch diese Liicke
schlieRen. Letztendlich handelt es sich hier aber um eine Art \Wettlauf*. Es ist davon auszu-
gehen, dass sich die Unterschiede immer nachweisen lassen, die nun einmal faktisch durch
die Ungleichbehandlung von ,verdachtigen* und ,unverdachtigen“ IP-Adressen existieren.
Das Bestmogliche, was sich erreichen lasst ist also eine Erhéhung des Aufwandes zur Er-
mittlung der ,verdachtigen* Web-Seiten. Zu beachten ist jedoch, dass es ausreicht, wenn
eine Person diesen Aufwand (ggf. in einer gemeinsamen Aktion) betreibt und die Ergebnisse
wiederum im Internet veroffentlicht.

Zu bedenken ist ferner, dass in den Datenbanken der IWF eine grof3e Anzahl von URLs zu
Web-Seiten mit illegalem Inhalt gespeichert ist. Dementsprechend grof3 ware der Schaden,
wirden diese Daten veroffentlicht werden. Es hat sich in der Vergangenheit gezeigt, dass es
selbst bei sorgfaltigster Administrierung und dem Einsatz von erheblichen Ressourcen immer
wieder zu Fehlern bzw. Einbrichen (Hacking) kam, so dass bezweifelt werden kann, dass
derartige Informationen auf Dauer geschiitzt bleiben. Zumindest ergibt sich so ein erhebli-
ches Risiko, das bei einer Abwagung von Kosten/Nutzen von Sperrmalinahmen zu berick-
sichtigen ist.

% Die russischen Server liegen also etwa 10 Router weiter ,entfernt” als der CleanFeed-Web-Proxy.
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Zusammenfassend kann also festgestellt werden, dass bei der Einfihrung von Sperrmal3-
nahmen auch immer mit ,Nebenwirkungen“ zu rechnen ist, deren Ausmaf sich allerdings nur
am Beispiel eines konkreten Systems analysieren lasst.

6.5.3. China: Die Chinesische Firewall

Die nachfolgenden Ausfihrungen geben (in gekirzter Form) ein von Richard Clayton et al.
auf dem ,Workshop on Privacy Enhancing Technologies (PET) 2006“ prasentiertes Papier
mit dem Titel ,Ignoring the Great Firewall of China“ wider [Clay_06]. Beschrieben wird ein
weiteres Beispiel flr ein System zum Sperren von Inhalten, deren Umgehungsmaglichkeiten
und ,Nebenwirkungen®.

Clayton et al. haben versucht herauszufinden, wie das in China eingesetzte System zur
Sperrung des Zugriffes auf unliebsame, auslandische Internetinhalte funktioniert. Da es von
offizieller chinesischer Seite keine Beschreibung fiir das Filtersystem gibt, haben sie an
Hand von Informationen aus dem Internet und eigenen Untersuchungen versucht, den Auf-
bau und die Funktionsweise des Systems zu rekonstruieren.

Ausgehend von ihren Beobachtungen kommen sie zu dem Schluss, dass das Filtersystem in
etwa wie folgt arbeitet (am Beispiel des Blockens von Zugriffen auf Web-Seiten):

Zunachst werden die Datenpakete durch die chinesischen Access-Provider ungehindert wei-
tergeleitet, wobei jedoch Kopien an ein Intrusion Detection System (IDS, siehe Abschnitt
5.3.2) geleitet werden. Das IDS analysiert den Datenstrom auf zu sperrende Inhalte. Wird ein
zu sperrender Inhalt festgestellt, so werden die Router instruiert, TCP-Reset (RST)-Pakete
an die beiden Endpunkte der Kommunikation zu senden (siehe Abschnitt 3.3.7). Dies fihrt
dazu, dass die beteiligten Gerate (typischerweise Rechner des Endnutzer und Web-Server)
die Verbindung als beendet ansehen. Gleichzeitig merkt sich das IDS fiir eine gewisse Zeit
die IP-Adressen (der konkrete Zeitraum variiert je nach beteiligtem Access-Provider und be-
tragt maximal eine Stunde) der an der geblockten Verbindung beteiligten Endpunkte. Auf
diese Weise kann das IDS zukiinftige Verbindungen sofort sperren, ohne eine Inhaltsanalyse
durchfiihren zu mussen.

Das bemerkenswerte an dieser Losung ist, dass nicht etwa (wie bei IP-Sperren Ublich, siehe
Abschnitt 6.5.1) die zu sperrenden IP-Adressen in einer Firewall bzw. den Routern hinterlegt
werden, sondern diese Lésung quasi ,stateless” arbeitet, da sie die beteiligten Kommunikati-
onspartner dazu bringt, von einer beendeten Kommunikation auszugehen. Auf diese Weise
wird das Skalierbarkeitsproblem gel6st, da im Allgemein davon auszugehen ist, dass eine
zustandsbasierten Filterung zu aufwendig ist, als dass sie unter praktischen Gesichtspunkten
in den Firewalls/Routern der Access-Provider durchfiihrbar wére.

Zunachst lasst sich feststellen, dass das beschriebene Filtersystem eine effektive Maf3nah-
me zur Sperrung darstellt.

Allerdings existiert eine relativ einfache Mdglichkeit zur Umgehung der SperrmalRnahme: die
an der Kommunikation beteiligten Endgeréate kénnen sie schlicht ignorieren. Dazu sind diese
lediglich so zu konfigurieren, dass sie die von dem Filtersystem versandten TCP-Reset-
Pakete ignorieren. Moderne (Personal-)Firewalls bieten entsprechende Optionen, um dies zu
erreichen. Da wie oben erwéhnt in den Firewalls/Routern der chinesischen Access-Provider
selbst keinerlei Filterung von IP-Paketen stattfindet, erreichen auch alle (von den Kommuni-
kationspartner) versandten IP-Pakete ihr Ziel.
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Neben dieser einfachen Umgehungsmaoglichkeit besitzt das beschriebene Filtersystem noch
eine ,Nebenwirkung®, die sich zur Durchfiihrung von Denial of Service Angriffen (DoS) aus-
nutzen lasst. Dazu muss der Angreifer lediglich die Absender-IP-Adresse féalschen. Stellt er
nun eine Web-Anfrage mit unliebsamem Inhalt, so blockiert das IDS die Kommunikation zwi-
schen der angegebene Absender-IP-Adresse und dem angefragten Web-Server fir einen
gewissen Zeitraum (siehe oben). Auf diese Weise lasst sich erreichen, dass gewisse chine-
sische Internet-Nutzer (etwa Mitarbeiter von Behdrden etc.) keinen Zugriffmehr auf die vom
Angreifer gewéahlten Web-Server haben.

Zusammenfassend lasst sich feststellen, dass das chinesische Filtersystem zwar eine res-
sourcenschonende Art der Sperrung von Internet-Inhalten darstellt. Allerdings ist dieses Sys-
tem leicht zu Uberwinden und Il&sst sich zusatzlich zur Durchfihrung von hochwirksamen,
gerichteten ,Denial-of-Service-Angriffen” missbrauchen. Einmal mehr zeigt sich somit, dass
bei der Einfihrung von konkreten SperrmalRhahmen sehr sorgféltig zu untersuchen ist, ob
das System tatséchlich das Gewinschte leistet, wie leicht es zu umgehen ist und welche
.Nebenwirkungen* existieren.

6.5.4. International: Internet Content Rating Association (ICRA)

,Die ICRA ist eine unabhangige, gemeinnitzige Organisation. Ihre Mission besteht dar-
in, Benutzer dabei zu unterstiitzen, gewiinschte Inhalte zu finden, denen sie vertrauen
koénnen, und Inhalte zu vermeiden, die sie nicht sehen méchten, sei es fir sie selbst
oder fiur ihre Kinder.“ [http://www.icra.org/]

Das von ICRA entwickelte System basiert zum einen auf einer Kennzeichnung von Web-
Seiten durch den entsprechenden Content-Provider und zum anderen auf einem Filterme-
chanismus (Filtersoftware), der typischerweise beim Endnutzer installiert ist und Inhalte
sperrt, falls die zugehoérige Kennzeichnung auf nicht gewiinschte Inhalte hinweist. Die Mitar-
beit beider Parteien (Content-Provider und Endnutzer) ist fir den Erfolg des ICRA-Systems
also zwingend erforderlich.

Der Content-Provider klassifiziert dabei den Inhalt seiner Web-Seiten in einer maschinenles-
baren Form mittels so genannter RDF-Labels. Bei RDF handelt es sich um eine Mdglichkeit
Uber Subjekte (Web-Seiten) Aussagen zu treffen (im einfachsten Fall Stichworte), die den
Inhalt der Seite charakterisieren. Eine Aussage besteht dabei aus dem Subjekt (Web-Seite),
dem Pradikat (Attribut) und einem Objekt (Attributwert). Objekte kdnnen selbst wieder Adres-
sen von Webseiten sein, und erlauben somit die Bedeutung auf jener Seite ausfiihrlich dar-
zulegen.

Das durch die ICRA vorgeschlagene RDF-Vokabular zur Beschreibung der Inhalte ist unter
http://www.icra.org/vocabulary/ einzusehen. Es gliedert sich in verschiedene Bereiche wie
.Nacktdarstellungen®, ,Sexuelles Material®, ,Gewalt" etc.

Wird nun eine Web-Seite (oder andere digitale Inhalte) an den Endnutzer Ubertragen, so
befindet sich innerhalb der Web-Seite bzw. in der entsprechenden Antwort des HTTP-
Protokolls (siehe Abschnitt 4.3.1) ein Verweis auf das zu diesem Objekt gehtérige RDF-Label.
Die Filtersoftware ladt und analysiert diese RDF-Beschreibung, um letztlich zu entscheiden,
ob das Objekt (gemé&R den Vorgaben durch den Benutzer der Filtersoftware) zu sperren ist.

Technisch durchfihrbar wére dieser, typischerweise auf dem Rechner des Endnutzers ab-
laufende Filterungsschritt, auch durch den Access-Provider. Er misste dazu den HTTP-
Protokoll-Datenstrom analysieren (zum Beispiel indem er fir seine Nutzer die Verwendung
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eines Zwangs-Proxies vorsieht), um das Vorhandensein von Verweisen auf RDF-Labels zu
erkennen, diese dann auswerten und geman der vorgegebenen Sperrrichtlinien den Zugriff
auf die zu Ubertragenden Objekte gewéhren oder verweigern (blockieren). Allerdings wirde
diese Analyse (insbesondere bei einer grof3en Anzahl von Nutzern) eine erhebliche Rechen-
leistung erfordern. Gleichzeitig wiirde es auf Grund des zwischengeschalteten Analyseschrit-
tes zu Verzoégerungen bei der Auslieferung der Inhalte kommen.

Hauptproblem bei der Bewertung von Inhalten gemafR ICRA-Labels ist jedoch, dass die Con-
tent-Provider entsprechende Labels fiir ihre Web-Seiten auch tatsachlich vergeben mussen.
Laut Angaben von ICRA verwenden zwar tber 100 000 Websites weltweit die Kennzeich-
nung (darunter etwa Microsoft, AOL, Yahoo!, T-Online etc.) und sind einige namhafte Bran-
chenvertreter wie AOL Europe, BT Openworld, Microsoft, T-Online und Verizon Mitglied bei
ICRA, jedoch scheint der Umfang unter den insbesondere im Bereich Kinder- und Jugend-
schutz relevanten Seiten eher gering zu sein. Ob eine Web-Seite das ICRA-System unter-
stutzt lasst sich unter http://www.icra.org/label/tester/ leicht Uberprifen. So trifft dies bei-
spielsweise auf http://www.sex.de zu, jedoch weder auf http://www.sex.com noch
http://www.sex.ru oder http://www.sex.tv etc.

Neben den RDF-Labels arbeitet ICRA auch mit der Firma Digimarc, einem Hersteller von
Losungen im Bereich digitaler Wasserzeichen zusammen. Bei digitalen Wasserzeichen
handelt es sich um in digitale Medien (beispielsweise Bilder oder Musik) eingebettete Infor-
mationen, die auf diese Weise ,untrennbar® mit einem digitalen Medium verbunden sind.
Speziell wird diese Technologie dazu verwendet, um in die digitalen Medien eine Klassifizie-
rung ahnlich der ICRA-Labels einzubetten. Die Filtersoftware kann dann diese Klassifizie-
rung direkt aus den digitalen Medien auslesen (also unabh&ngig vom verwendeten Ubertra-
gungswegq).

Bei diesem Verfahren gibt es zunéchst das gleiche Problem wie bei den ICRA-Labels: der
Content-Provider ist daftir verantwortlich, die von ihm zur Verfigung gestellten digitalen Me-
dien auch tatsachlich mit einem Wasserzeichen zu versehen. Seine Kooperation ist also
zwingend notwendig. Des Weiteren sind digitale Wasserzeichen nicht sehr robust gegeniiber
(auch nur geringfiigigen) Anderungen am Bild (beispielsweise GréRenanderung, Drehung,
Verzehrung etc.). So konnte zum Beispiel aus einem Testbild, in dem ein Digimarc Wasser-
zeichen mit hdchst moglich einstellbarer Robustheit eingebettet wurde, dieses Wasserzei-
chen entfernt werden, indem um das Bild herum einfach ein weil3er Rahmen gezeichnet
wurde.

Ahnlich wie bei den ICRA-Labels wéare es technisch vorstellbar, dass auch ein Access-
Provider diesen Filterschritt durchfiihren kdnnte. Er misste dazu die Ubertragenen Daten-
stréme analysieren, um im ersten Schritt relevante digitale Medien herauszufiltern (wie bei-
spielsweise Bilder). AnschlieRend miisste er diese auf das Vorhandensein eines Wasserzei-
chens und gegebenenfalls auf die mit dem Wasserzeichen ausgedrickte Klassifizierung des
digitalen Mediums hin untersuchen, um abschlieRend zu entscheiden, ob die Ubertragung zu
sperren ist oder nicht. Insgesamt ist dies ein Prozess, der nur mit enormem technischem
Aufwand durchfuhrbar ist.

Zusammenfassend lasst sich feststellen, dass die Auszeichnung von Inhalten durch den
Content-Provider in maschinenlesbarer Form zur Unterstitzung einer Filterung zwar ein ers-
ter Schritt in Richtung einer Losung des Problems sein kann, ob es aber tatsachlich eine
Losung darstellt, hangt hauptséchlich von einer breiten Unterstiitzung durch die Content-
Provider ab. Diese Unterstitzung scheint momentan nicht gegeben. Ein weiteres Problem
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ist, dass eine effektive Filterung nur auf den Endgeréaten der Nutzer moglich ist, so dass de-
ren Kooperation ebenfalls erforderlich ist.

Zumindest der von Microsoft vertriebene Web-Browser Internet Explorer unterstitzt seit Ver-
sion 6 ICRA-Labels und ermdglicht so das ungewollte Anzeigen unerwiinschter, ausgezeich-
neter Seiten zu unterdriicken. Im neuen Betriebssystem Microsoft Vista geht die Unterstit-
zung und Integration sogar soweit, dass sich fir Benutzerkonten festlegen lasst, ob diese
diesen Filter nicht ausschalten kénnen.
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6.6. Ubersicht tiber Sperrmalnahmen und Umgehungsmadglichkeiten

Sperrmallnahme Intensitat Beteiligte/ Umsetzer Wo Altersverifi- | Kosten
kation

IP-Sperre (Firewall) | totale Kommunikationssper- | Betreiber des Autonomen Router Nicht Einrichtung: Firewall

re Systems Internetschicht maoglich Dauerhaft: QoS, Transit
Routensperre totale Kommunikationssper- | Betreiber des Autonomen | Border Gateway Nicht Einrichtung: gering

re Systems Internetschicht maoglich Dauerhaft:  Transit
Portsperre (Fire- Dienst-bezogene Sperre Betreiber des Autonomen | Router Nicht Einrichtung: Firewall
wall) Systems Internetschicht maoglich Dauerhaft: QoS, Transit
DNS-Sperre Site-bezogene Sperre Betreiber des Namens- Nameserver Nicht Einrichtung: gering

dienstes Internetschicht maoglich Dauerhaft:  null

URL-Sperre URL-bezogene Sperre Betreiber des Autonomen | Proxy Moglich Einrichtung: Proxy
(Zwangs-Proxy) Systems Anwendungsschicht Dauerhaft: QoS
URL-Sperre (Hyb- | URL-bezogene Sperre Betreiber des Autonomen | Router/Proxy Internetschicht | Moéglich Einrichtung: Proxy
rid-Proxy) Systems Anwendungsschicht Dauerhaft: QoS
URL-Filter (Lokaler | URL-bezogene Sperre Betreiber des Rechnerkno- | Rechnerknoten Moglich Einrichtung: gering
Proxy) tens Anwendungsschicht Dauerhaft:  null
URL-Filter (Brow- URL-bezogene auch Doku- | Betreiber des Rechnerkno- | Rechnerknoten Moglich Einrichtung: gering
sererweiterung) ment-bezogene Sperre trotz | tens oder Browserherstel- | Anwendungsschicht Dauerhaft:  null

Verschliisselung ler
IP- und Portsperre | gerichtete, dienst-bezogene | Betreiber des Autonomen | Router Internetschicht Nicht Einrichtung: Firewall
(Firewall) Sperre Systems maoglich Dauerhaft: QoS, Transit
IDS und TCP- Inhalts-bezogene Sperre Betreiber des Autonomen | Router/IDS Transportschicht | Nicht Einrichtung: IDS
Reset bei Erken- Systems Anwendungsschicht maoglich Dauerhaft:  null

nung

Tabelle 1: Ubersicht (iber SperrmaRnahmen
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In Tabelle 1 zeigt der Eintrag in der Spalte Altersverifikation an, ob ohne zusétzlichen Auf-
wand (Hardware) eine zeitweise Aufhebung der Sperre als moglich angenommen wird. Die-
se Angabe folgt den Annahmen, dass a) nicht Geraten bzw. deren Kennungen diese Freiga-
be erteilt wird, b) fur die Altersfreigabe ein Kommunikationskanal zum Endnutzer bestehen
muss. So ist es unmdglich, ohne ein Eingreifen auf Anwendungsschicht in einer bestehen-
den oder im Aufbau befindlichen Verbindung eine Altersverifikation durchzufiihren, da Nach-
richten auf darunter liegenden Ebenen dem Endnutzer nicht zur Kenntnis gelangen.

In der Spalte Kosten werden die einmaligen Kosten fur die Einrichtung, und die wiederkeh-
renden Kosten fir den dauerhaften Betrieb aufgefiihrt, welche fir den Sperrenden zusétzlich
zum normalen Betrieb entstehen. Firewall und Proxy bezeichnen dabei die Beschaffung und
Inbetriebnahme neuer Hardware, QoS bezeichnet eine Verringerung der Dienstgite (Quality
of Service).

Akteur Rolle Beschreibung/Dienstleistung

Suchmaschine Content-Provider Durch Cache Zugénglichmachen von
Inhalten unter neuer Adresse

Suchmaschine Content-Provider Durch Suchresultat Zuganglichmachen
alternativer Adressen fir Inhalte

Mirror / Spiegel Content-Provider Durch Cache Zugéanglichmachen von
Inhalten unter neuer Adresse

Mirror / Spiegel Endnutzer Abruf von Inhalten beim Content-
Provider

Webarchiv Content-Provider Durch Cache Zugéanglichmachen von

Inhalten, auch alten Versionen, unter
neuer Adresse

Webarchiv Endnutzer Abruf von Inhalten beim Content-
Provider

ISP Access-Provider Durch Einwahlmdéglichkeit fur fremde
Rechner Zuganglichmachen von Inhal-
ten

ISP Access-Provider Durch Transit von Paketen Zugang-
lichmachen von Inhalten

ISP Endnutzer Abruf von Inhalten beim Content-

Provider, auch um deren Sperrnotwen-
digkeit festzustellen

ISP Hoster Durch Aufnahme fremder Rechner Zu-
ganglichmachen von Inhalten
Portal Content-Provider Durch Inhalte Zuganglichmachen von

Adressen fur andere Inhalte

Tabelle 2: Ubersicht Giber implizite UmgehungsmalRnahmen
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Sperrmalinahme Umgehungsmal3- | Beteiligte Kosten
nahme
IP-Sperre Proxy Endnutzer Einrichtung: Netzknoten
Routensperre Overlay Network Hoster oder Dauerhaft:  Gebihren
Portsperre VPN Proxybetreiber Aufdeckung: unklar
DNS-Sperre Abwehr:
IP- und Portsperre Sperre auch bei Hoster
DNS-Sperre Eintrag in lokaler Nutzer Einrichtung: null
hosts-Datei Dauerhaft:  null
Aufdeckung: null
Abwehr:
andere Sperrmaflinahme
DNS-Sperre Verwendung ande- | Nutzer Einrichtung: gering

rer DNS Server

Dauerhaft:  null
Aufdeckung: null
Abwehr:

andere SperrmalRhahme
oder zusatzliche Portsper-
re fur fremde DNS-
Angebote

IDS und TCP-Reset
bei Erkennung

Ignorieren der TCP
Reset Pakete

Nutzer und Con-
tent-Provider

Einrichtung: gering
Dauerhaft:  null
Aufdeckung: null
Abwehr:

andere Sperrmafl3nahme

URL-Sperre Verschliisselung Content-Provider | Einrichtung: Gebuhr
(Zwangs- und Hyb- oder Dauerhaft:  Gebihr
rid-Proxy) Hoster Aufdeckung: null

Abwehr:

andere SperrmalRnahme,

Man in the Middle
URL-Sperre Anbieten unter Content-Provider | Einrichtung: Netzknoten
(Zwangs- und Hyb- neuer Adresse (Mirror, Webar- Dauerhaft:  Gebihren
rid-Proxy) chive, Suchma- Aufdeckung: unklar

URL-Filter (lokaler
Proxy und Browser-
erweiterung)

schine)

Abwehr:

Sperre auch bei Hoster,
neue Adressen auch sper-
ren

Tabelle 3: Ubersicht (iber explizite UmgehungsmaRnahmen
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7. Altersverifikationssysteme (AVS)

Altersverifikationssysteme (AVS) dienen der Bildung geschlossener Benutzergruppen aus
Endnutzern, welche mindestens volljahrig sind. Ublicherweise werden Altersverifikationssys-
teme von Hostern betrieben und den Content-Providern zur Verwendung angeboten. Die
Altersverifikation besteht tblicherweise aus zwei Schritten: der Identifikation und der Authen-
tifikation.

Die Identifikation wird durch eine vertrauenswiirdige Person (zum Beispiel Postangestellten
bei Postident) von Angesicht zu Angesicht durchgefiihrt?” und dient dem Zweck, die Volljgh-
rigkeit festzustellen. Daraufhin wird dem Endbenutzer ein Geheimnis anvertraut, welches er
im zweiten Schritt benutzen muss.

Die Authentifikation wird ohne personlichen Kontakt, aber unter Einsatz des Geheimnisses
aus Schritt eins fur jeden relevanten Informationsabruf durchgefihrt. Dabei Uberprift das
Altersverifikationssystem die Giiltigkeit des Geheimnisses und erlaubt bei erfolgreicher
Uberprufung den Zugang zu den zu schiitzenden Inhalten. Um eine Multiplikation des Ge-
heimnisses, das heil3t eine Bereitstellung von Kopien fiir andere Endbenutzer, zu vermeiden,
wird das Geheimnis meist auf einem physischen, kopiergeschitzten Gegenstand (Token;
zum Beispiel Smart Card, Geldkarte, DVD, CD) gespeichert oder mit einer Bezahlfunktion
gekoppelt®,

Altersverifikationssysteme kénnen auch von Access-Providern verwendet werden, solange
diese sicherstellen kdnnen, fur einzelne Benutzer diese Verifikation vorzunehmen. Daruber
hinaus missen sie die eigentliche Verbindung auf Anwendungsschicht auftrennen und die
Abfrage des Geheimnisses als Unterbrechung der eigentlichen Kommunikation realisieren.
Hierzu kénnen Proxies und Zwangs-Proxies, auch hybride Verfahren (siehe Kapitel 6) zum
Einsatz kommen. Zu vermeiden ist auf jeden Fall eine Authentifikation des Netzknotens an-
statt eines Endbenutzers, das heif3t, auch das Resultat der Zugriffsentscheidung muss an die
eigentliche Verbindung (IP-Adresse und Portnummern-Paar) gebunden werden.

FUr die Bereitstellung und den Einsatz eines Altersverifikationssystems durch Access-
Provider spricht deren Vertragsverhaltnis mit dem Kunden, welches aul3er bei ,by-call* Ver-
bindungen oft auf einem Vertragsabschlu? von Angesicht zu Angesicht beruht. Dagegen
spricht nicht nur der beschrankte Verwendungszweck, der Zugriff auf auslandische, jugend-
gefahrdende Inhalte, sondern auch der Aufwand zum Unterbrechen der eigentlichen Verbin-
dung.

Beobachtet wurde auch ein weiteres Verfahren (,Mannermagazin“), welches eine Alters-
Uberprifung mit Bezahlung im Schritt eins verwendet, aber im zweiten Schritt ein leicht zu
vervielfaltigendes, allerdings in der Gultigkeitsdauer stark begrenztes Geheimnis einsetzt.

" Der Ersatz der Identifikation von Angesicht zu Angesicht durch andere Informationen, insbesondere
Personalausweisnummern auch gekoppelt mit weiteren Informationen wird Ublicherweise als nicht
ausreichend angesehen. [Doring/Guinter http://www.jugendschutz.net/materialien/mmr_avs.html; MMR
4/2004]

“8 Die Verwendung eines ,Dialers* geniigt Gblicherweise der zugrunde liegenden Forderung nach In-
formation des identifizierten Endbenutzers nicht, da die Abrechnung Uber die Telefonrechnung den
Zweck der Altersiberprifung verbirgt. [Doring/Ginter http://www.jugendschutz.net/materialien/
mmr_avs.html; MMR 4/2004]
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Konkret handelt es sich hierbei um die Ausgabe der Zeitschrift Playboy zur FIFA Fuf3ball
Weltmeisterschaft 2006, welche eine einzigartige Zugangskennung auf einer eingeklebten
Karte enthielt. Der Erwerb dieser Zeitschrift erfolgt Ublicherweise durch Abonnement oder
Kauf an einem Kiosk. Beide Moglichkeiten sind geeignet, das Alter des Kaufers einzuschat-
zen. Der Erwerb am Kiosk ist dariber hinaus in der Lage ein Kopieren des Geheimnisses bei

gemeinsamer Benutzung eines Briefkastens zu behindern.

Verifikations- Beteiligte Multiplizitat Empfeh- Kosten
verfahren lung
Personalaus- Einwohnermel- | Vervielfaltigung: nicht ver- Einrichtung:
weisnummer deamt einfach wenden Gebuhr
Bundesdrucke- | Alternative: Dauerhaft:
rei Erzeugen vernachlassig-
bar
Postident und Postfiliale Vervielfaltigung: verwenden | Einrichtung:
Token Tokenprodu- schwer Gebihr
zent Alternative: Dauerhaft:
Diebstahl vernachlassig-
bar
Geldkarte mit Bank Vervielfaltigung: verwenden | Einrichtung:
Altersmerkmal Kartenprodu- schwer Null
zent Alternative: Dauerhaft:
Diebstahl Karten-/ Kon-
togeblhr
.Mannermaga- Verleger Vervielfaltigung: untersu- Einrichtung:
zin“ Verkaufer Einfach chen Zeitschriften-
Zusteller Alternative: preis
Abschreiben Dauerhaft:

vernachlassig-
bar

Tabelle 4: Ubersicht liber Altersverifikationssysteme
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8. Konsequenzen fur die Umsetzung von Sperrmafl3nahmen

Wie in den vorangegangenen Kapiteln erlautert, sind Sperren unliebsamer Inhalte im Internet
zwar prinzipiell realisierbar, allerdings erfordert die Umsetzung (Inbetriebnahme und Betrieb)
von Sperrmaflinahmen einiges an Aufwand, wenn die Sperre eine gewisse Wirkung entfalten
soll, das heifdt, nicht durch triviale oder auch automatisierbare Umgehungsmaf3nahmen uber-
windbar sein soll.

Dabei liegt der hauptséchliche Aufwand nicht darin, den Zugriff auf einen ganz konkret spezi-
fizierten Inhalt (das heil3t eindeutig beschrieben durch Adress- oder Inhaltsangaben) mit
technischen Mitteln zu unterbinden. Vielmehr entsteht der Gberwiegende Teil des Aufwandes
durch die Notwendigkeit, die angegebenen Sperrkriterien standig aktuell zu halten oder zu-
mindest periodisch zu aktualisieren. Dieser Aufwand misste von jedem Access-Provider
betrieben werden. Zusétzlich misste jeder Access-Provider standig Gberpriifen, ob die von
ihm gewahite SperrmafRnahme einerseits tatsachlich der Intention der Sperre gentgt und
dabei andererseits gleichzeitig die mit der Sperrmaf3hahme verbundenen Nebenwirkungen in
einem akzeptablen Rahmen bleiben.

Die nachfolgenden Abschnitte enthalten einige Uberlegungen hinsichtlich der Kostenredukti-
on bei Einrichtung und dauerhaftem Betrieb von SperrmalRnahmen.

8.1. Auslagerung der Sperre an Dritte

Access-Provider kénnten die Umsetzung der Sperre als Dienstleistung bei externen Dienst-
leistern einkaufen. Da es fur eine wirksame Sperre im Allgemeinen notwendig ist, dass meh-
rere (bzw. alle) Access-Provider dieselbe Sperre umsetzen, kann ein Sperr-Dienstleister
seine Dienstleistung fir mehrere Access-Provider anbieten. Somit verteilen sich auch die
Kosten fir die Umsetzung der Sperre (insbesondere die oben erwéhnte standige Aktualisie-
rung und Uberpriifung) auf mehrere Access-Provider.

Die Etablierung solcher Sperr-Dienstleiter und die Koordinierung der Zusammenarbeit mit
den Access-Providern kdnnte durch die entsprechenden Branchenverbande (Bitkom, ECO
etc.) unterstitzt bzw. organisiert werden.

Auch kénnen Transitprovider flr andere autonome Systeme den Sperr-Dienst erbringen. Ein
Zugriff auf die gesperrten Inhalte aus den autonomen Systemen heraus Uber das Netz des
Transitproviders wirde durch geeignete MalRnahmen des Transitproviders unterbunden.

Allerdings gilt es zu klaren, inwieweit ein Abtreten der Verantwortung fir die Umsetzung der
Sperre vom Access-Provider an den Dienstleister rechtlich maoglich ist. Sollte hier keine fir
den Access-Provider sinnvolle Lésung von Verantwortlichkeiten und Haftungsfragen moglich
sein, das heil3t, der Access-Provider kann seine Verantwortung bzgl. der Umsetzung der
Sperre nicht angemessen durch die Hinzunahme eines externen Dienstleisters absichern,
ware das ,Dienstleistungs-Modell“ wenig sinnvoll.

8.2. Standardisierung zur Umsetzung von Sperrmal3nahmen

Der Aufwand zur manuellen Prifung von Sperrverfiigungen durch jeden Access-Provider
lasst sich wie oben durch Zentralisierung reduzieren. Ein weiterer, erfolgversprechender An-
satz ist die Automatisierung der Sperrverfigungsauswertung und -umsetzung.
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Sollen Sperren schnell und unmissverstandlich umgesetzt werden, so ist eine Vereinbarung,
besser Standardisierung, der Datenaustauschformate zwischen sperrveranlassender Stelle
und sperrverpflichteter Stelle notwendig. Dies dient zuforderst der Reduktion der Umset-
zungsmissverstandnisse und zum anderen der Kostenreduktion.

Eine Standardisierung der Sperrschnittstelle zwischen sperrveranlassender Stelle und Ac-
cess-Provider kann auf mindestens drei Arten erfolgen:

Gesetzliche Sperrschnittstelle
Internationaler Sperrstandard
Quasistandard durch Monopol

Zu Bedenken ist allerdings, dass eine Standardisierung der Sperrmaf3nahmen und Sperr-
schnittstellen zu einer Quasi-Standardisierung der Umgehungsmal3nahmen beitragen kann.
Es wirde sich dabei ein grauer Markt mit je nach Gesetzeslage illegaler Software bilden,
welche geeignet ist, die Sperren zu umgehen.

8.2.1. Gesetzliche Sperrschnittstelle

Eine Mdglichkeit zur kostengtinstigeren und wirkungsvolleren Umsetzung von Sperren ware,
die Einflhrung von einheitlichen (standardisierten) ,Sperrschnittstellen* gesetzlich vorzu-
schreiben — d@hnlich wie dies beispielsweise bereits europaweit im Bereich der Abhérschnitt-
stellen zur Strafverfolgung geschehen ist.

Eine solche ,Vereinheitlichung von Sperrschnittstellen” ist zwar auch (im Rahmen einer Art
Selbstregulierung) im obigen ,Dienstleistungs-Modell“ (Abschnitt 8.1) zu erwarten, jedoch
hatte die gesetzliche Regulierung von genau einer solchen ,Sperrschnittstelle* den Vorteil,
dass bereits die sperrveranlassende Stelle die umzusetzenden Sperrmalinahmen exakt mit
Hilfe des Standards spezifizieren kénnte. Auf diese Weise wirden zum einen Unklarheiten
bzgl. der umzusetzenden SperrmalRnahme beseitigt, zum anderen ist es sowieso notwendig,
dass zur Ubertragung der Sperrkriterien auf elektronische Weise ein einheitliches Datenfor-
mat existiert. Die elektronische Ubertragung der Sperrkriterien zum Access-Provider scheint
fur zukUnftige wirkungsvolle Sperren unausweichlich — zum einen, um etwaige Fehler bei der
Ubertragung von in Papierform vorliegenden Adressangaben in die Sperrsysteme zu ver-
meiden, zum anderen wird es insbesondere bei inhaltsbezogenen Sperren nicht mit vertret-
baren Aufwand maglich sein, diese in Papierform zu Ubermitteln.

Es qilt jedoch, die mit der Umsetzung einer gesetzlich vorgeschriebenen Schnittstelle fur
SperrmalRnahmen verbundenen ,Nebenwirkungen“ zu beriicksichtigen. Dabei ist zum einen
zu untersuchen, wie ,innovationsfeindlich* derartige Vorschriften sind. In den letzten Jahren
hat sich gezeigt, dass innovative Internet-Dienste zu einem nicht zu unterschatzenden Teil
zum volkswirtschaftlichen Wachstum beigetragen haben. Zu starre Vorschriften und Rege-
lungen (Standards) bzgl. Sperrschnittstellen konnten dazu fithren, dass neue Dienste zumin-
dest in Deutschland (Europa) nicht entwickelt oder betrieben werden kdnnen, da sich die aus
den Regulierungen zu Sperrmallnahmen ergebenden Verpflichtungen fir die (Access-
)Provider durch diese nicht wirtschaftlich umsetzen lassen. Anpassungen der gesetzlichen
Regelungen an die Anforderungen und Gegebenheiten von neuen Internet-Diensten dauern
(insbesondere auf Grund des schnellen Entwicklungstempos neuer Internettechnologien)
typischerweise viel zu lange. Es kdnnte somit langfristig zu einer erheblichen Einschrankung
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bei der Gestaltungsfreiheit von Internet-Diensten kommen, was insgesamt den Technologie-
Standort Deutschland deutlich schwéchen wiirde.

8.2.2. Internationaler Sperrstandard

Ein internationaler Standard zum Austauschen von Sperrinformationen erscheint aus heuti-
ger Sicht fragwuirdig.

Standards, welche von internationalen, wirtschaftsorientierten Standardisierungsgremien
verabschiedet werden, haben das Ziel, den Informationsfluss durch Vereinheitlichung zu
verbessern®. Ein von der Industrie forcierter Standard, welcher also geeignet ist, die Infor-
mationsflisse zu unterbinden und in der Mehrzahl der Félle diese zumindest in der Ge-
schwindigkeit beeintrachtigt, ist also kaum international zu beschlief3en.

Aus anderen internationalen Standards, welche auf Betreiben der Industrie entstanden, lasst
sich die Tendenz zum kleinsten gemeinsamen Nenner ablesen: Allzu oft ist Kryptografie,
insbesondere Verschlisselung optional. Die Vermutung liegt nahe, dass damit die Anwend-
barkeit in LAndern mit Kryptografieregulierung und insbesondere -verbot nicht beeintrachtigt
werden sollte.

Jedoch ist die Zurechenbarkeit durch kryptographische Mechanismen bei der digitalen Uber-
mittlung der Sperrkriterien aus der Sicht der Autoren ein Muss und die Verschliisselung der
Sperrkriterien wiinschenswert.

Neben der Standardisierung auf Betreiben nichtstaatlicher Wirtschaftsunternehmen gibt es
auch Standards, welche auf Betreiben der Staaten, insbesondere fir polizeiliche und ge-
heimdienstliche Belange, geschaffen werden. Ein solches Beispiel ist die Standardisierung
der Telefoniiberwachungsschnittstelle [ETSI ES 201 671].

The present document is step 3 of a three step approach to describe a generic hand-
over interface for the provision of lawful interception from a Network Operator, an Ac-
cess Provider or a Service Provider (NWaO/AP/SvP) to the Law Enforcement Agencies
(LEAS). The provision of lawful interception is a requirement of national law, which is
usually mandatory for the operation of any telecommunication service. [ETSI ES 201
671]

Wenn es also zu einem internationalen Sperrstandard kommt, so auf Betreiben der Volksver-
tretungen und im Rahmen nicht rein wirtschaftlich orientierter Gremien.

8.2.3. Quasistandard durch Monopol

Auch der Einsatz von Hardware als auch Software ist geeignet, eine Schnittstelle quasi zu
standardisieren. Die Voraussetzung fur ein Monopol und damit die Quasistandardisierung ist,
dass lediglich Hardware bzw. Software mit der gleichen Sperrschnittstelle, und insbesondere
immer die gleiche Hardware bzw. Software, zum Einsatz kommt.

Ob sich Access-Provider auf die Nutzung einer vermutungsweise proprietdren Software zur
Entgegennahme der Sperrverfigung von der sperrveranlassenden Stelle einlassen, und wie
diese Software oder das Resultat der Verarbeitung der digitalen Sperrverfiigung geeignet
sind, die heterogenen Gerate des Access-Provider automatisiert so zu konfigurieren, dass

® sVerbessern" meint hier meist: Beschleunigen, denn notwendige Umwandlungen zwischen Forma-
ten sind zwar technisch mdglich, kosten aber Bearbeitungszeit.
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die Sperre auch umgesetzt wird, erscheint zumindest fragwirdig. Ein Monopol birgt auch
immer den Verlust des Einflusses des Kéaufers auf den Preis des Produktes, eine enorme
Kostensteigerung im Verlauf des Einsatzes ist also nicht auszuschlief3en.

Bei der zum Aufbau und dem Betrieb der Netzinfrastruktur durch Access-Provider eingesetz-
ten Hardwarekomponenten gibt es allerdings einen Produzenten mit marktbeherrschender
Stellung (Cisco Systems Inc.) und eine daraus resultierende Quasistandardisierung.

8.3. Authentisierung

Sollen Sperrverfigungen digital an Access-Provider zugestellt werden, so missen diese
zurechenbar sein, da der Access-Provider sonst keinen Grund hat, die Rechtmafigkeit an-
zuerkennen und die SperrmaflBnahmen zu ergreifen. Implizite Zurechenbarkeit ergibt sich
beim Abruf der Sperrverfigung Uber einen SSL oder TLS authentisierten Kanal von der
sperrveranlassenden Stelle. Eine explizite und dariber hinaus beweisbare Zurechenbarkeit
ergibt sich aus der digitalen Signatur der Sperrverfigung durch die sperrveranlassende Stel-
le.

Implizite Authentisierung ist nur angebracht, wenn der Empfanger kein wesentliches Interes-
se an der spateren Beweisbarkeit des Absenders hat. Es ist jedoch durchaus vorstellbar,
dass im Schadensfalle die sperrverpflichtete Stelle ein Interesse daran hat, den Scha-
denseintritt als Folge einer zurechenbaren Sperrverfigung darzustellen.

Gibt es potentiell viele sperrveranlassende Stellen®® so setzt explizite Authentisierung, insbe-
sondere die durch digitale Signaturen, eine 6ffentliche Schlisselinfrastruktur (Public Key
Infrastructure, PKI) voraus, durch die der Empfanger der Verfigung in die Lage versetzt
wird, diese hinsichtlich ihres Ursprunges und ihrer Geltungsdauer zu bewerten. Ublicherwei-
se haben digitale Signaturen und die dabei eingesetzten Zertifikate nur begrenzte Lebens-
dauern. Je nach vereinbartem Giultigkeitsmodell ([ISIS-MTT SigG] 6) missen Sperrverfi-
gungen mehr oder weniger haufig erneuert werden oder sind Uiber das Ableben der Zertifizie-
rungsstelle hinaus gltig. In jedem Fall muss das Giiltigkeitsmodell zwischen allen Beteiligten
vereinbart sein.

8.4. UbermaRige Beeintrachtigung der Netzleistung

Im Rahmen dieses Gutachtens wurden konkrete Messungen nicht durchgefihrt und daher
keine Aussagen hinsichtlich der Verminderung der Netzleistung, insbesondere hinsichtlich
Durchsatz und Latenz abgeleitet. Die generelle Aussage, dass die meisten Formen der Sper-
rung die Netzleistung beeintrachtigen gilt nichtsdestotrotz.

Gemal der Untersuchung in Abschnitt 6.1 lassen sich Sperrverfahren unterscheiden, welche
entweder den Durchsatz durch die zuséatzliche Untersuchung der Daten hinsichtlich der
Sperrkriterien vor der Weiterleitung beeintrachtigen (zum Beispiel Zwangs-Proxies) oder eine
Anderung der Topologie zur Analyse der Datenkopien und zum nachtraglichen Beeinflussen
der Ubertragung erfordern, und damit die Verfiigbarkeit beeintrachtigen. Letztere erfordern

% potentiell viele sperrveranlassende Stellen meint, dass als sperrveranlassende Stellen auch Amts-
gerichte, Bezirksgerichte, etc. in Frage kommen. Gemeint ist damit nicht, wenn nur die KJM oder auch
Bundesbehotrden die Sperrung rechtskraftig veranlassen konnen. In letzterem Fall ist eine PKI nicht
zwingend notwendig, da die Anzahl der Berechtigten tUberschaubar ist und eine Delegation der Sperr-
vollmacht praktisch nicht vorkommt.
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durch die begrenzte Anzahl der Analysestellen ein Zusammenfiihren des Datenaufkommens
an wenigen zentralen Netzknoten, welche dadurch einen Flaschenhals hinsichtlich der Da-
tenrate darstellen.

Insbesondere Beeintrachtigungen beim erlaubten Datentransfer sind zu erwarten, da der
Entscheidungsprozess zur Klassifikation der Daten als erlaubt vor und unter Umstanden®
wahrend der eigentlichen Ubertragung stattfinden muss.

Sollten Messungen herausfinden, dass es mit heutiger Technik nahezu unmdglich oder un-
angemessen aufwendig ist, Sperren in hoher Zahl umzusetzen, so sollten diese Messungen
aller paar Jahre wiederholt werden, da sich auch die Technik rasant weiterentwickelt. Dabei
soll weniger der Aufwand zur Installation einer oder mehrerer Sperren, welche unter Um-
standen Softwareweiter- oder Neuentwicklungen erforderlich machen, sondern vielmehr die
Verminderung der Netzleistung im Zentrum der Betrachtung liegen.

% Inhaltsbasierte Sperrung 6.1.2.
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9. Zusammenfassung

In diesem Gutachten wurden Aspekte von ,Sperrverfigungen gegen Access-Provider” aus
technischer Sicht betrachtet. Zusammenfassend lasst sich feststellen, dass Sperren im In-
ternet zwar prinzipiell realisierbar, jedoch oftmals mit erheblichen (und meist unvorhersehba-
ren) Nebenwirkungen verbunden sind. Gerade diese Nebenwirkungen lassen allgemeinguilti-
ge Aussagen beziglich Aufwand und Effektivitédt von Sperren nicht zu. Es kommt vielmehr
auf die Analyse einer ganz konkreten Umsetzung von gegebenen Sperrmaflinahmen an.

Daruber hinaus stellten wir fest, dass es zu nahezu jeder Sperrmaf3nahme auch Umge-
hungsmalRnahmen gibt, deren Aufwand oftmals deutlich unter dem Aufwand fir die Sperr-
malnahme liegt. Das Vorhandensein von Umgehungsmaflnahmen lasst sich mit den
Grundgedanken der Architektur des Internet erklaren — eines der Ziele des Designs der In-
ternetarchitektur war es, ein moglichst ausfallsicheres Netz zu bauen. Da lokale Sperrmal3-
nahmen wie Ausféalle von Netzteilen wirken, umgeht das Internet diese ,Ausfalle”.

Nachfolgend wird versucht, durch die Beantwortung einiger Fragen die obigen allgemeinen
Aussagen zu konkretisieren.

9.1. Was ist aus technischer Sicht unter dem Begriff Access-
Provider zu verstehen (bspw. auch Suchmaschinenbetreiber)?

Aus technischer Sicht verstehen wir unter Access-Provider, wie in Abschnitt 3.5 ausgefiihrt,
Bittransport-Provider und IP-Pakettransport-Provider. Im Prinzip realisieren Access-Provider
lediglich die Infrastruktur (Netzzugangs- und Internetschicht), alle darauf aufbauenden Ange-
bote rechnen wir nicht Access-Providern zu.

Insbesondere FTP-Dateispiegelung, E-Mail, Suchmaschinen und Webarchive sind Dienste,
welche durch Hoster zuganglich gemacht und von Content-Providern betrieben werden (vgl.
Abschnitt 6.4).

9.2. Unter welchen Voraussetzungen ist eine Sperrungsverfigung
gegen Access-Provider technisch moglich?
Technische Voraussetzungen fir eine Sperrung fur Access-Provider sind die Angaben:

Was ist zu sperren: Aus der Sperranordnung muss klar hervorgehen, was zu sperren
ist (vgl. Abbildung 12):

0 Adressen: Ohne eine Angabe der Adresse (beispielsweise URL, DNS-Name
oder auch IP-Adresse) ist lediglich die Sperrung aufgrund eines Protokolls, ei-
ner Portnummer oder einer Inhaltseigenschaft méglich.

0 Protokolle und Portnummern: Bei URLs sind diese Angaben meist explizit
oder implizit enthalten. Sollen ganze Rechnernetzknoten gesperrt werden,
kann diese Angabe entfallen.

0 Bereiche: Sollen ganze Angebote gesperrt werden, so ist das Aufzahlen aller
URLs nicht zumutbar, eine Bereichsangabe wie ,alle unter http://www.t-
online.de/erotik/* liegenden Inhalte* jedoch technisch sinnvoll.

o0 Inhaltseigenschaften: Soll die Sperre nicht Adressen, sondern Inhalte betref-
fen, so sind die Eigenschaften des Inhalts anzugeben. Die Verbreitung des
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Inhalts selbst ist oft in Papierform weder technisch méglich (zum Beispiel Mu-
sikstlicke, Bilder) noch erlaubt (zum Beispiel Kinderpornographie).

Wie lange ist zu sperren: Aus der Sperrverfiigung soll klar hervorgehen, wer wie lan-
ge die SperrmalRnahme aufrechterhalten soll. Dies unterstiitzt im Fall der im Tele-
kommunikationsbereich nicht seltenen Firmentbernahmen die Weiterfihrung der
Sperre durch die neuen Inhaber.

Wie ist zu sperren: Aus der Sperrverfiigung sollte hervorgehen, ob der Zugriff ge-
schlossenen Benutzergruppen erlaubt werden kann, oder ob es sich um eine unbe-
dingte Sperre handelt.

Wo ist zu sperren: Aus der Sperrverfigung sollte hervorgehen, ob die Sperre auch
durchgeleiteten Nachrichtenverkehr im Auftrag anderer (Transitverkehr, vgl. Abschnitt
3.1) betreffen soll.

Obwohl technisch nicht zwingend nétig, ist eine Standardisierung fir Sperranordnungen und
deren Ubermittlung wiinschenswert.

9.3. Wie aufwendig (finanziell und technisch) ist eine dauerhafte
und effektive Sperrung von Internetangeboten?

Eine alle Umgehungsmaoglichkeiten ausschlieRende Sperrmalnahme wiirde auch jegliche
nicht zu sperrende Kommunikation ausschlieRen miissen®, da es technisch unméglich ist,
verschlisselte oder steganographisch eingebettete bedenkliche Inhalte von unbedenklichen
zu unterscheiden.

Eine SperrmalRnahme, welche nur mit der Hilfe Dritter (insbesondere Content-Provider)
durch den von der Sperre betroffenen Endnutzer zu umgehen ist, ist technisch méglich. Da-
zu ware (jenachdem, was und wie viel zu sperren ist) jegliche Kommunikation mit dem zu
sperrenden Netzknoten auf der angemessenen Schicht zu filtern. Dies erfordert allerdings
Investitionen in die Netzhardware und deren Wartung auf Seiten des Access-Providers. Ob-
wohl, wie auch Dornseif [Dorn_03] ausfihrt, viele am Transport der Daten beteiligte Gerate
grundlegende Féahigkeiten zur Sperrung unerwiinschter Kommunikation auf Basis von Ad-
ressen und Protokoll- sowie Portnummern mitbringen, werden diese aus finanziellen Grin-
den normalerweise weitgehend ausgelastet, das heil3t, die Sperrung wirde die Leistung be-
eintrachtigen.

Eine nicht gegen Adressen, sondern gegen Inhalte, deren Eigenschaften bekannt sind, ge-
richtete Sperre ist technisch deutlich aufwendiger und erfordert nicht nur die Beschaffung
neuer Geratetechnik, sondern je nach bekannten Inhaltseigenschaften auch die Entwicklung
entsprechender Software.

Zu finanziellen Aufwendungen zwecks Gerédte- und Softwareanschaffung sowie -betrieb
kommen oft noch Kosten fir die rechtliche Prifung der Anordnung durch einen Notar oder
Rechtsanwalt hinzu.

9.4. Welche Intensitat hat eine Sperrung der Internetangebote?
Die Intensitéat der Sperrmafinahmen ist in Tabelle 1 angegeben.

%2 Insbesondere E-Malil, IRC, VoIP, FTP, Softwareupdates, etc.
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9.5. Welche technischen Mal3nahmen sind zur Sperrung der Inter-
netangebote maoglich? Wie erfolgsversprechend sind diese?

Internetangebote lassen sich, wie oben ausgefiihrt, nur dann vollstdndig sperren, wenn keine
Dritten am Zuganglichmachen/ an der Hilfe bei der Umgehung der Malinahme Interesse ha-
ben. Dies schlief3t sowohl den eigentlichen Inhaltsanbieter und dessen Hoster als auch die
Betreiber von Spiegeln und Archiven ein. Insbesondere da letzte aber genau das Zugang-
lichmachen von Inhalten als Ziel verfolgen, missen restlos alle diese Dienste entweder
ebenfalls gesperrt werden oder von der Sperrung Uberzeugt werden. Letzteres lasst sich
wiederum technisch nicht erreichen.

Auf den ersten Blick erscheint eine Sperrung anhand von Inhaltseigenschaften viel besser,
da diese von Adress- und Namensénderungen nicht betroffen ist. Allerdings erfordert dies
unter Umsténden die Entschlisselung verschlisselter Kommunikation (was ohne Kooperati-
on von Verschlisseler oder Entschliisseler nicht geht und in jedem Fall ein Sicherheitsrisiko
darstellt) und zum anderen Inhaltseigenschaften, welche ohne Zusammenarbeit mit dem
Content-Provider und sogar bei dessen Gegenwehr (Pixelanderungen, etc.), feststellbar sein
mussen.

Generell lassen sich nur erkennbare Kommunikationen sperren. Steganographisch ge-
schitzte Kommunikation zu sperren ist nicht vollstandig moglich, da sobald irgendeine
Kommunikation stattfindet, diese sich flr Steganographie nutzen lasst.

9.6. Wie praxistauglich ist eine Sperrungsverfigung gegen Ac-
cess-Provider?

Bisherige Sperrverfigungen (Abschnitt 6.5) waren insofern praxisuntauglich, als dass sie
zwar Adressen von Angeboten sperrten, aber gegeniiber UmgehungsmalRnahmen versag-
ten. Insbesondere die Spiegelung statischer Inhalte, sei diese nun willentlich durch die Con-
tent-Provider (im Fall der Spiegel) oder aufgrund der technischen Gegebenheiten und
Diensteigenschaften (im Fall der Webarchive), wurde bisher wenig betrachtet.

Kommt es zu Spiegelungen, wére bei adressbasierten Sperren eine weitere Sperrverfigung
gegen die Adressen der Spiegel zu richten. Dies kann gut und gerne zu einigen lterationen
fuhren, wird aber schlussendlich durch zwei Faktoren begrenzt: 1) die Anzahl der IP-
Adressen ist auch bei IPv6 endlich und 2) bei umfassender Bedrohung ist eine Abschaltung
aIIe?r’3 kommerziell betriebener Kommunikationsleitungen, nicht aber aller Funkkanale mog-
lich®>.

Wahrend adressbasierte Sperrmaf3nahmen fir IP-Pakettransport-Provider ein probates, und
trotz des zusatzlichen Aufwandes zumutbares Mittel darstellen, so halten wir eine inhaltsba-
sierte Sperre zwar fur wirkungsvoller, aber eben auch fur praxisuntauglich (siehe Abschnitt
6.4.1).

% Funk ist weder leicht zu kontrollieren noch ohne Beschlagnahme der Endgeréte effektiv zu unter-
binden.
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9.7. Ist eine teilweise Sperrung — beispielsweise nach Altersgrup-
pen — technisch machbar? Wie aufwendig (technisch und finan-
ziell) ware diese?

Wie in Kapitel 11 gezeigt, ist es technisch moglich, unverschliisselte Kommunikation teilwei-
se zu sperren, und bei geeigneter Authentisierung freizugeben. Im Vergleich mit einer hybri-
den Sperre wie CleanFeed, kommen noch zusatzliche Aufwendungen fiir den Betrieb des
Authentisierungssystems hinzu.

9.8. Welche GegenmalRnahmen von Seiten der Anbieter kdnnen
gegen Sperrungsverfigungen aus technischer Sicht unternom-
men werden?

Den Anbietern steht die volle Palette der in Abschnitt 6.4 und Tabelle 3 genannten Umge-
hungsmalRnahmen zur Verfiigung. Dabei ist es ihnen moglich, sowohl adressbasierten als
auch inhaltsbasierten Sperren auszuweichen. Insbesondere ein Wechsel der Dienstart, zum
Beispiel von Webseiten hin zu File-Sharing, lasst adressbasierte Filterung unwirksam wer-
den.

9.9. Erfordert eine effektive und dauerhafte Sperrung nicht auch
Umgehungsmal3nahmen?

Annahme: Eine adressbasierte Sperrverfligung sollte regelméaf3ig daraufhin tberprift wer-
den, ob unter den angegebenen Adressen immer noch zu sperrende Inhalte bereitgestellt
werden. Ist dies nicht mehr der Fall, so sollte die Verfiigung dahingehend geé&ndert werden.

Unter dieser Annahme lasst sich jedoch zeigen, dass, wenn es effektive, dauerhafte adress-
basierte Sperren gibt, diese Uberpriifung — zumindest innerhalb des Geltungsbereichs der
Verfligung — unmdoglich ist, da die Inhalte fir keinen Endnutzer, und somit auch nicht fiir Be-
amte oder Angestellte der KIJM, abrufbar sind.

Es missten also Dienstreisen durchgefiihrt werden, um die Sperrzone zu verlassen und die
Inhalte abzurufen. Waren allerdings aus Kostengriinden Umgehungsmafinahmen innerhalb
der Sperrzone verwendbar, so mussten diese auf einen Personenkreis sozial stabiler und
loyaler Mitarbeiter (zum Beispiel Polizisten, Staatsanwalte) eingegrenzt werden, auf dass die
gesperrten Inhalte nicht ihre schéadliche Wirkung entfalten oder gar weitergeleitet werden.

Sind Zugriffe tGber die Umgehungsmafinahme fir den Content-Provider allerdings von Zugrif-
fen von aul3erhalb der Sperrzone unterscheidbar®®, so kann er die auszuliefernden Inhalte
(zum Beispiel Webseiten, Bilder) dergestalt anpassen, dass nur bei Zugriffen von auf3erhalb,
nicht jedoch bei Zugriffen von innerhalb der Sperrzone, die schadlichen Inhalte bereitgestellt
werden. Fir die Beamten und Angestellten, welche die Adressen uberprifen sollten, er-
scheint das Angebot mithin unverdachtig und beanstandungsfrei.

% Eine Ununterscheidbarkeit kann beispielsweise durch 6ffentlich zugéngliche Anonymisierungsdiens-
te, in diesem Fall eingesetzt als Umgehungsmaflnahme fiir alle, gewéhrleistet werden.
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10. Sperrkriterien

Die auf der nachsten Seite befindliche Abbildung 12 stellt die in den Kapiteln 6.1.1 und 6.1.2
beschriebenen Sperrkriterien nochmals in einer strukturierten Ubersicht dar.
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Abbildung 12: Schematische Ubersicht iiber mégliche Sperrkriterien
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11. Sperre mit Altersfreigabe beim Access-Provider

Im Kapitel 7 ,Altersverifikationssysteme” wurde die Moéglichkeit zur selektiven Freigabe ge-
sperrter, jugendgefahrdender Inhalte durch den Access-Provider genannt. Das Verfahren soll
im Folgenden néher vorgestellt werden.

Das Verfahren setzt eine hybride Technik aus Klassifikation des Verkehrs auf Netz- und
Transportebene und Bewertung der angefragten Adressen auf Anwendungsschicht (URLS)
ein. Daraus ergeben sich die folgenden Forderungen an den Einsatz des Verfahrens:

URL-bezogene Sperrung nahe dem Endbenutzer — Die Sperre muss an einem Punkt
im Netz erfolgen, den alle Pakete trotz der Méglichkeit zur freien Routenwahl passie-
ren, also nahe dem Endbenutzer oder an den Ubergabepunkten (Border-Gateways).

Keine zusatzliche Sperrung an anderen Knoten (Border-Gateways) — Das Uberwin-
den einer Sperre durch Altersverifikation soll den Zugriff auf die Inhalte ermdglichen
und nicht durch eine weitere Sperre entkraftet werden.

Unverschlisselter Dienst — Der Dienst soll keine Verschlisselung mit Sitzungs-
schlisseln oder zumindest keine Zurechenbarkeit verwendeter Sitzungsschlissel
zum Dienstanbieter verwenden, da sonst eine Analyse auf Anwendungsschicht un-
maglich wird.

Die Klassifikation des Verkehrs wird auf Netz- und Transportebene durch einen Router an-
hand der aufgerufenen Netzadresse und der Protokoll-, sowie Porthummer vorgenommen.
Liegen fur diese Angaben keine Sperreintrdge vor, werden die Pakete mittelbar an den Ziel-
rechner, unmittelbar an den néchsten Router (Hop) weitergesendet. Liegt fur diese Angaben
eine totale Sperre ohne die Méglichkeit zur Aufhebung durch Altersverifikation vor, so wird
dies durch ein ICMP Paket (Typ 3: Destination unreachabl e; Kode 13: Conmmuni -
cation Adm nistratively Prohibited)dem anfragenden Netzknoten mitgeteilt.

Sollen lediglich gewisse Inhalte anhand ihrer Adressen auf Anwendungsschicht gesperrt
werden, so wird der Datenstrom fur den rufenden Rechner unbemerkt an einen vom Access-
Provider betriebenen Proxy weitergereicht. Die Verbindung kommt daraufhin nicht zwischen
dem rufenden Netzknoten und dem aufgerufenen, sondern zwischen ersterem und dem Pro-
Xy zustande. Der Proxy nimmt die Adresse in der Anfrage stellvertretend entgegen und tber-
pruft, ob fur diese keine, eine totale, oder eine altersbeschrankte Sperre vorliegt.

Liegt keine Sperre fur die URL vor, baut der Proxy seinerseits eine Verbindung zum aufgeru-
fenen Netzknoten auf und fordert den Inhalt ab. Dabei steht es ihm frei, die Netzadresse des
rufenden Knotens mitzuteilen (zum Beispiel HTTP im Anfragekopf einen X- For war ded-
For : Eintrag mit der Netzadresse des rufenden Knotens). Liegt hingegen eine totale Sperre
fur diese URL vor, antwortet er dem rufenden Knoten mit einer Fehlermeldung die darauf
hinweist (zum Beispiel HTTP 403 For bi dden).

Liegt eine altersbegrenzte Sperre vor, setzt der Proxy ein zur Altersverifizierung zugelasse-
nes Verfahren ein. Dazu antwortet er dem rufenden Netzknoten mit einer Aufforderung, an
dem Verfahren teilzunehmen (zum Beispiel HTTP 407 Proxy Aut henticati on Requi -
r ed). Hat der Endbenutzer den Proxy von seiner Volljahrigkeit Gberzeugt, ruft der Proxy im
Auftrag des Endbenutzers die Inhalte ab und stellt sie diesem zu. Beim Abruf kann wieder
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die Netzadresse des urspringlich rufenden Netzknotens Ubermittelt werden (zum Beispiel
HTTP: X- For war ed- For : im Kopf der Anfrage).

Abbildung 13 stellt das beschriebene Verfahren als Abfolge von Anfragen und Antworten fir
das Anwendungsprotokoll HTTP grafisch dar. Die nummerierten Nachrichten bedeuten im
Einzelnen:

1. Der Browser des Benutzers beauftragt die Transport- und Netzschicht (Netz)
mit dem Aufbau einer Verbindung zum Service und der Ubertragung einer An-
frage auf Anwendungsschicht.

2. Die Netzschicht sendet die zum Verbindungsaufbau notwendigen Pakete und
die der Anfrage Uber den Router an den Hoster.

3. Der Router Uberprift, ob fur diese Angaben (IP-Adresse, Protokollnummer,
Portnummer) eine Sperre vorliegt.

Hier verzweigt sich die Bearbeitung je nach Resultat der Uberpriifung.

Liegt keine Sperre vor, geht es mit Schritt 4 weiter. Ist jedoch eine altersbeschrankte Sperre
eingerichtet folgt Schritt 10, bei einer totalen Sperre Schritt 42.

4. Der Router leitet die Pakete an die Transport- und Netzschicht des Hosters
weiter.

5. Der Hoster wandelt die Pakete in eine Anfrage auf Anwendungsschicht und
stellt sie dem Service zu.

6. Der Service ermittelt eine Antwort auf die Anfrage und gibt diese an den Ho-
ster zurtick.

7. Der Hoster wandelt die Antwort in Netzpakete und sendet diese Uber den
Router zurlick an den Endbenutzer.

8. Der Router leitet die Pakete an die Transport- und Netzschicht des Endbenut-
zers weiter.

9. Die Transport- und Netzschicht wandelt die Pakete in die Antwort des Service
zuriick und stellt diese dem Browser zu.

Der Ablauf endet hier mit der Zustellung des angeforderten Inhalts an den Endbenutzer.
Liegt eine altersbeschrankte Sperre vor folgt auf Schritt 3 Schritt 10:

10. Der Router leitet die Netzpakete nicht wie vom Endbenutzer beabsichtigt an
den Hoster weiter sondern wandelt sie in eine Anfrage auf Anwendungs-
schicht um und leitet sie an einen vom Access-Provider betriebenen Proxy.

11. Der Proxy Uberprift nun die in der Anfrage angegebene Adresse (URL) des
abzurufenden Inhalts.

Nach dem elften Schritt verzweigt sich die Bearbeitung abhangig vom Ergebnis der Uberprii-
fung.

Liegt eine totale Sperre fur die URL vor folgt Schritt 12, bei einer alterbeschrankten Sperre
folgt Schritt 15 und sollte die Adresse von keiner Sperrung betroffen sein folgt Schritt 18.

12. Der Proxy generiert eine Fehlermeldung auf Anwendungsschicht und tbergibt
diese an den Router als Antwort auf die Anfrage.

13. Der Router stellt die Antwort in Form einzelner Netzpakete der Netz- und
Transportschicht des Endbenutzers zu.
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14. Die Netz- und Transportschicht des Endbenutzers setzt die Netzpakete zu ei-
ner Antwort auf Anwendungsschicht zusammen und stellt sie dem Browser als
Ergebnis der urspriinglichen Anfrage aus Schritt 1 zu.

Der Ablauf endet hier.

Liegt fur die Adresse auf Anwendungsschicht (URL) eine Sperre mit Altersfreigabe vor, so
folgt auf Schritt 11 Schritt 15:

15. Der Proxy generiert als Antwort eine Aufforderung zur Altersverifikation auf
Anwendungsschicht (bei HTTP als Fehlermeldung) und Ubergibt diese dem
Router zur Ubermittlung an den Endbenutzer. (vgl. Schritt 12)

16. Der Router stellt die Antwort in Form einzelner Netzpakete der Netz- und
Transportschicht des Endbenutzers zu. (entspricht Schritt 13)

17. Die Netz- und Transportschicht des Endbenutzers setzt die Netzpakete zu ei-
ner Antwort auf Anwendungsschicht zusammen und stellt sie dem Browser als
Ergebnis der urspriinglichen Anfrage aus Schritt 1 zu.

Der Ablauf endet hier nicht zwangsweise. Ist es dem Endbenutzer mdglich sein Alter geman
dem eingesetzten Verfahren nachzuweisen wird der Ablauf mit Schritt 27 fortgesetzt, andern-
falls endet der Ablauf hier.

Liegt fur die Adresse auf Anwendungsschicht keine Sperre vor, so baut der Proxy seinerseits
eine Verbindung zum Hoster auf und fordert den Inhalt zur Weiterleitung an den Endbenutzer
ab. Dies zeigen die Schritte 18 bis 26:

18. Der Proxy generiert eine Anfrage auf Anwendungsschicht nach dem urspriing-
lich angeforderten Inhalt und Ubergibt diese und seine Netz- und Transport-
schicht zur Ubermittlung an den Hoster.

19. Die Netz- und Transportschicht Ubermittelt die Anfrage in mehreren Netzpake-
ten an den Hoster.

An dieser Stelle sollten keine zusétzlichen Sperren auf dem Weg zwischen Access-Provider
und Hoster an weiteren Knoten in Kraft sein. (vgl. eine der Anforderungen an den Einsatz
des Verfahrens)

20. Die Netz- und Transportschicht des Hosters nimmt die Pakete entgegen und
stellt daraus eine Anfrage auf Anwendungsschicht zusammen, welche an den
Service zugestellt wird. (entspricht Schritt 5)

21. Der Service ermittelt eine Antwort auf die Anfrage und gibt diese an den Ho-
ster zurtick.

22. Der Hoster wandelt die Antwort in Netzpakete und sendet diese an den Ac-
cess-Provider.

23. Die Netz- und Transportschicht des Access-Providers nimmt die Netzpakete
entgegen und stellt Sie als Antwort auf die Anfrage aus Schritt 18 an den Pro-
Xy Zu.

24. Der Proxy verwendet die Antwort seinerseits um die Anfrage des Routers aus
Schritt 10 zu beantworten. (vgl. Schritte 12 und 15)

25. Der Router stellt die Antwort in Form einzelner Netzpakete der Netz- und
Transportschicht des Endbenutzers zu. (entspricht Schritt 8)
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26.

Die Netz- und Transportschicht des Endbenutzers setzt die Netzpakete zu ei-
ner Antwort auf Anwendungsschicht zusammen und stellt sie dem Browser als
Ergebnis der urspriinglichen Anfrage aus Schritt 1 zu. (entspricht Schritt 9)

Der Ablauf endet hier mit der Zustellung des Inhalts an den Endbenutzer.

Antwortete der Proxy im Schritt 15 mit der Aufforderung zum Einsatz des Altersverifikations-
systems so kann der Endbenutzer dies anschlielRend verwenden (Schritt 27), um sich zu
authentisieren und eine erneute, jetzt authentisierte Anfrage zuzustellen (Schritt 28). In der
Abbildung wird die authentisierte Anfrage als ,HTTP GET mit Geheimnis" dargestellt.

27.
28.

29.

30.

31.

32.

33.

Der Endbenutzer fuhrt die Authentifikation gemaf eines AVS’ durch.

Der Browser des Benutzers beauftragt die Transport- und Netzschicht (Netz)
mit dem Aufbau einer Verbindung zum Service und der Ubertragung einer An-
frage inklusive Authentisierungsinformation auf Anwendungsschicht. (vgl.
Schritt 1)

Die Anfrage wird in Netzpaketen Uber den Router an den Hoster versand.
(entspricht Schritt 2)

Der Router stellt fest, dass eine adressbezogene Sperrung fir die Pakete vor-
liegt

Der Router leitet die Pakete als Anforderung auf Anwendungsschicht an den
Proxy um. (entspricht Schritt 10)

Der Proxy Uberprift die angeforderte Adresse, stellt eine Sperre mit Altersfrei-
gabe fest, findet die Authentisierungsinformation in der Anfrage.

- 41. Entsprechen den Schritten den Schritten 18 — 26.

Der Ablauf endet hier mit der Zustellung des Inhalts an den Endbenutzer.

Hat der Router im Schritt 3 eine totale Kommunikationssperre festgestellt, so informiert er
den rufenden Netzknoten Uber die Unmdglichkeit der Paketzustellung.

42.

43.

Der Router sendet an den Endbenutzer ein ICMP Paket welches anzeigt,
dass er aus administrativen Griinden die Pakete nicht zustellen kann.

Die Netz- und Transportschicht des Endbenutzergerates signalisiert dem
Browser einen Fehler beim Verbindungsaufbau. Der Browser generiert dar-
aufhin eine fur den Endbenutzer verstandliche Fehlermeldung.
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Abbildung 13: Sperre mit Altersfreigabe beim Access-Provider
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